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Samenvatting 
De hoofdvraag van dit onderzoek luidt: ‘In hoeverre kan informatie die wordt gedeeld op sociale 
netwerksites gebruikt worden voor social engineeringsactiviteiten?’. 
 
Het gebruik en delen van informatie op sociale netwerksites kent een ongekende populariteit en 
is voor veel mensen niet meer weg te denken uit het dagelijkse leven. Gebruikers van sociale 
netwerksites gebruiken dit medium om bijvoorbeeld hun netwerk uit te breiden, nieuwe 
‘vrienden’ te maken, op de hoogte te blijven van gebeurtenissen, discussies aan te gaan over 
een onderwerp of informatie te publiceren. Echter brengt dit ook gevaren met zich mee, zoals 
social engineering. Social engineering slaat op activiteiten die een specifieke vorm van 
oplichting tot doel hebben. Social engineers bewegen nietsvermoedende mensen er middels 
valse voorwendselen toe bepaalde acties te ondernemen of (persoonlijke) informatie prijs te 
geven. Dit kan leiden tot negatieve gevolgen richting een persoon of naasten, maar ook naar de 
organisatie toe waar die persoon werkzaam is. 
 
Het onderzoek heeft ten doel in kaart te brengen in hoeverre social engineering, met daarbij 
sociale netwerksites als ‘ingang’, kan plaatsvinden bij medewerkers van het Ministerie van 
Defensie. Dit dient te resulteren tot een raamwerk ten behoeve van social engineering op 
sociale netwerksites.  
 
Het onderzoek is opgedeeld in een vijftal fasen: 
- Theoretisch kader;  
- Ontwerpfase;  
- Validatiefase;  
- Observatie- & analysefase;  
- Conclusiefase.  
 
De resultaten uit het literatuuronderzoek (theoretisch kader) zijn gebruikt om een theoretisch 
raamwerk te construeren (ontwerpfase) en diende als leidraad voor de validatie-, observatie- & 
analysefase. De validatie-, observatie- & analysefase is kwalitatief uitgevoerd door middel van 
een tweetal methoden, namelijk: semi-gestructureerde interviews en een inhoudsanalyse. De 
semi-gestuctureerde interviews zijn gehouden met een zestal experts op het gebied van social 
engineering op sociale netwerksites, zowel binnen als buiten het Ministerie van Defensie. Ook 
zijn een tweetal beleid- en communicatiespecialisten geïnterviewd met kennis op het gebied van 
beleidsregels en richtlijnen over het gebruik en delen van informatie door medewerkers op 
sociale netwerksites. De interviewresultaten zijn geanalyseerd en gebruikt om het theoretisch 
raamwerk vervolgens te herstructureren tot een ‘final’ raamwerk social engineering op sociale 
netwerksites.  
In navolging op de resultaten van de interviews heeft een inhoudsanalyse plaatsgevonden op 
de sociale netwerksites Facebook en Twitter. Daarbinnen zijn 25 Facebook profielen en 25 
Twitter profielen van defensiemedewerkers geobserveerd en geanalyseerd.  
 
Op basis van de resultaten uit de interviews en de inhoudsanalyse zijn conclusies 
(conclusiefase) getrokken. De belangrijkste conclusies van dit onderzoek zijn: 
 In het literatuuronderzoek is geen raamwerk of model over social engineering op sociale 
netwerksites naar voren gekomen. Om die reden is de keuze gemaakt om een raamwerk in 
dit onderzoek te construeren. 
 Facebook en Twitter zijn zowel wereldwijd als binnen Nederland de populairste en meest 
gebruikte sociale netwerksites waar informatie wordt gedeeld en verzameld. Ook dient 
gedacht te worden aan LinkedIn als geschikte ingang voor een social engineer om informatie 
te verzamelen. Tijdens de expertinterviews is aangegeven dat meer werkgerelateerde 
informatie gedeeld wordt binnen LinkedIn, in vergelijking met Facebook en Twitter. Als 
vervolgonderzoek is het aan te raden om ook de sociale netwerksites LinkedIn te 
onderzoeken. 
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 De typen informatie (basis, persoonlijke, contact en werkgerelateerde informatie), welke op 
sociale netwerksites door gebruikers gedeeld worden en door social engineers worden 
verzameld, zijn zowel in de literatuur als in de praktijk van toepassing. 
 Een social engineeringsactiviteit kan buitengewoon effectief zijn, maar dat is wel afhankelijk 
van het type en de hoeveelheid informatie die op de sociale netwerksites worden verzameld.  
 Social engineeringsactiviteiten kunnen in willekeurige volgorde uitgevoerd worden. Een 
social engineeringsactiviteit is losstaand, maar kan ook gevolgd worden door een andere 
social engineeringsactiviteit. Bijvoorbeeld: pretexting - (– followed by-)-> phishing – (-can 
lead to-) -> identity theft. 
 Contactgegevens en persoonlijke informatie zijn de meest interessante informatie voor social 
engineers om te verzamelen. Maar ook basis en werkgerelateerde informatie blijven 
daarentegen interessant voor een social engineer. Op basis van de informatie die een social 
engineer op sociale netwerksites weet te verzamelen, wordt de basis gevormd van de type 
social engineeringactiviteit welke vervolgens toegepast wordt op een doelwit. 
 De organisatie heeft meerdere beleidsregels en richtlijnen over het gebruik en delen van 
informatie door medewerkers op sociale netwerksites geïmplementeerd. Deze lijken 
voldoende dekkend te zijn. Desalniettemin is de realiteit dat defensiemedewerkers steeds 
vaker melden dat zij benaderd worden door onbekenden, mogelijk social engineers. Zijn dit 
de verdiensten van het toenemende cyberbewustzijn? Of heeft de hoeveelheid informatie die 
defensiemedewerkers delen op de sociale netwerksites dit tot gevolg gebracht en daaraan 
gerelateerd dat Defensie hedendaags een gewillig doelwit is voor social engineers? Het 
Ministerie van Defensie heeft hierop geanticipeerd door deze recente ontwikkelingen intern 
te communiceren en nieuwe publicaties over het gebruik van sociale netwerksites te 
plaatsen.  
 Het onderzoek heeft uitgewezen dat defensiemedewerkers veel informatie delen op de 
sociale netwerksites Facebook en Twitter. Denk hierbij aan het delen van persoonlijke 
informatie en namen van de defensiemedewerker en/of familieleden, vrienden of collega’s. 
Het plaatsen van informatie op sociale netwerksites brengt risico’s met zich mee. 
 Uit het onderzoek blijkt dat informatie die op sociale netwerksites gedeeld worden door een 
social engineer gebruikt kunnen worden om social engineeringsactiviteiten, onder andere 
phishing en identiteitsdiefstal, tot uitvoering te brengen.  
 In het Voorschrift Informatiebeveiliging Rijksdienst Bijzondere Informatie 2013 wordt 
aangegeven dat het delen van bijvoorbeeld persoonlijke informatie op zich niet gevoelig is en 
in eerste instantie zeker ook niet direct schadelijk voor Defensie(personeel). Door een 
overvloed aan persoonlijke informatie op sociale netwerksites kunnen defensiemedewerkers 
wel degelijk beïnvloed worden en hun naasten worden lastig gevallen en/of bedreigd met alle 
negatieve gevolgen van dien. Indirect kan Defensie(personeel) er wel negatieve gevolgen 
van ondervinden. Een social engineer kan met de juiste informatie en houding het 
vertrouwen  van  een  medewerker  winnen om toegang te verschaffen tot een kantoor of tot  
een  systeem,  of  nog  een  stuk  ontbrekende informatie. 
 Het voornaamste doel voor de medewerkers is dat zij bewust blijven of gemaakt worden, 
door de organisatie, over wat zij delen op sociale netwerksites en de daaraan gerelateerde 
gevolgen. 
 Het raamwerk is een goede weergave voor gebruikers om af te leiden welke risico’s er 
worden gelopen bij het delen van informatie en draagt bij aan de bewustwording over dit 
onderwerp. Het raamwerk geeft in één schema weer waar een gebruiker van een sociale 
netwerksite op dient letten als het gaat om het delen van informatie met de daaruit mogelijke 
voortvloeiende gevolgen. Het raamwerk afzonderlijk zegt nog niet alles. Het is aan te raden 
om de context achter het raamwerk eigen te maken. Daarmee wordt bedoeld: wat wordt er 
onder de concepten binnen het raamwerk verstaan? Van waaruit zijn de onderlinge relaties 
afgeleid? Dit onderzoek geeft daar invulling aan. 
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Naar aanleiding van dit onderzoek worden de volgende aanbevelingen gedaan voor 
organisaties waarbinnen medewerkers gebruik maken van en informatie delen op sociale 
netwerksites: 
 Zorg voor een adequaat bewustwordingsprogramma over wat wel en niet qua informatie 
gedeeld mag worden door medewerkers op sociale netwerksites, eventueel als onderdeel 
van het beveiligingsbewustwordingsprogramma. Het raamwerk kan daarbij van nut zijn met 
daarbij een uitleg van het raamwerk en sprekende praktijkvoorbeelden. 
 Zorg voor een periodieke herhaling van het bewustwordingsprogramma over het delen van 
informatie door medewerkers op sociale netwerksites, om het bewustzijn op peil te houden 
en/of te vergroten. Dit kan bewerkstelligd worden door een verplicht te volgen E-
learningprogramma. Met een E-learning, bijvoorbeeld genaamd: ‘Behoedzaam omgaan met 
social media’, kunnen medewerkers van een organisatie onafhankelijk van de locatie en in 
hun eigen tijd kennis opdoen en bewust worden van het soort informatie waarmee zij werken 
en realiseren hoe hier veilig mee om te gaan in relatie tot social media en social engineering. 
Een E-learning kan volledig op maat gemaakt worden aan de organisatie specifieke wensen. 
 Zorg dat medewerkers met de kennis en kunde over social engineering een oordeel hebben 
over hoe omgegaan dient te worden met het delen van informatie op sociale netwerksites en 
hoe te wapenen tegen de hedendaagse social engineeringsactiviteiten. 
 Stel controles op waarin steekproefsgewijs defensiemedewerkers, die gebruik maken van 
sociale netwerksites, beoordeeld worden of hij/zij zich houden aan de gedragsregels en 
richtlijnen. 
 Zorg dat je als organisatie op de hoogte bent en blijft ten aanzien van de social engineering 
op sociale netwerksites. 
 Zorg dat beleidsregels en richtlijnen over het gebruik en delen van informatie op sociale 
netwerksites up-to-date blijven. Zorg ervoor dat deze de medewerkers bereiken en makkelijk 
bereikbaar zijn binnen de organisatie. 
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1. De context van het onderzoek  
 
1.1 Inleiding 
Voor u ligt het onderzoeksverslag naar de vraag: ‘In hoeverre informatie die gedeeld wordt op 
sociale netwerksites, gebruikt kan worden voor social engineeringsactiviteiten’. Het onderzoek 
heeft plaatsgevonden binnen het Ministerie van Defensie en is verricht in het kader van het 
afstudeeropdracht van de masteropleiding Business Process Management & IT van de faculteit 
Informatica aan de Open Universiteit Nederland. 
1.2 Onderzoeksthema 
De opmars van social media heeft in zeer korte tijd een grote ontwikkeling doorgemaakt en is 
daardoor voor veel mensen niet meer weg te denken uit het dagelijkse leven. Volgens Nielsen 
(2009) zal het gebruik van social media blijven bestaan en zelfs groeien. Onder de noemer van 
social media worden onder andere sociale netwerksites, zoals Facebook en Twitter, geschaard. 
Het gebruik van deze sociale netwerken is, in Nederland, gestegen van 53 procent in 2011 naar 
57 procent in 2012. Ook het gebruik van professionele sociale netwerken, zoals LinkedIn, is in 
deze periode toegenomen, namelijk van 20 procent naar 23 procent (van der Bighelaar & 
Akkermans, 2013).  
 
Wat maakt sociale netwerksites interessant voor organisaties zoals het Ministerie van 
Defensie? Dat heeft te maken met de informatie die wordt gedeeld op een sociale netwerksite, 
de grote aantallen mensen die potentieel bereikt kunnen worden en de mogelijkheden die 
geboden worden om samen te werken. Het gebruik van openbare sociale netwerksites door 
defensiemedewerkers, brengen echter ook risico’s met zich mee; zowel vanuit het gezichtspunt 
van (informatie)veiligheid als met het oog op beeldvorming en imago. Eén van de risico’s is 
social engineering. 
 
Het probleem van social engineering is dat mensen over het algemeen niet bewust zijn dat er bij 
henzelf of bij het bedrijf waar ze werken iets te halen is. De informatie waar zij beschikking over 
hebben, kan aantrekkelijk zijn voor een social engineer.  
 
Als mensen wel bewust zijn dat er iets bij henzelf of bij het bedrijf te halen is, dan zijn ze 
meestal niet voldoende op hun hoede om een social engineering aanval te herkennen. 
Daarnaast geven bedrijven zelf ook onbewust al veel informatie over zichzelf prijs, via onder 
andere openbare websites, sociale media en vacaturesites. Hoewel dit op zich niet altijd 
gevoelige informatie hoeft te zijn, kan een hacker met deze informatie, of door een combinatie 
van deze informatie, wellicht gemakkelijker een andere aanval inzetten (Sogeti Nederland B.V., 
2013).  
 
Social engineers zijn (financieel) gemotiveerd om waardevolle informatie uit een gerichte 
organisatie te stelen. Ze doen dit door de zwakste schakel in de organisatie, de medewerker, te 
gebruiken. De eerste stap daarin is om informatie van de medewerkers op sociale netwerksites 
op te sporen, voorafgaand aan de lancering van een social engineeringsactiviteit (Molok et al., 
2010). 
 
Typische doelwitten voor social engineering zijn organisaties met grote namen, zoals financiële 
instellingen, militaire en overheidsinstellingen of ziekenhuizen (Granger, 2001). 
 
Het Ministerie van Defensie is, net als andere organisaties, een potentieel slachtoffer voor 
‘social engineering’. Social engineering is de kunst van het misleiden van mensen. 
Beveiligingsexpert Kevin Mitnick (2002) schrijft in zijn ‘art of deception’ (2002) een aantal 
intrigerende voorbeelden van social engineering. Al op 12-jarige leeftijd reisde hij gratis met de 
bus door Los Angeles nadat een vriendelijke buschauffeur hem het geheim achter zwart reizen 
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verklapt had. Daarna was er geen houden meer aan; Mitnick deed veel succesvolle hack-
pogingen, kwam in de cel, maar bleef actief als hacker. 
In zijn boek staan ook voorbeelden die je vast herkent. Bijvoorbeeld iemand die met een grote 
doos voor de deur staat en daardoor zo het bedrijf in kan lopen. Of een als schilder verklede 
zakkenroller die het verfwerk komt controleren. 
 
Ook op het aspect social engineering is het van belang dat defensiemedewerkers bewust zijn 
van welke informatie op sociale netwerksites geplaatst wordt en dat die informatie misbruikt kan 
worden ten aanzien van een medewerker of organisatie. Sociale netwerksites worden, door 
onder andere Radar tv (2013) en VBDS (2011), gezien als een vertrekpunt voor social 
engineering om informatie te verzamelen voor criminele doeleinden.  
De afgelopen periode is dit bevestigd door een aantal nieuwsfeiten, zoals: 
 
 
Dit onderzoek levert een raamwerk waarmee inzicht wordt verkregen in de mate van 
kwetsbaarheid van het delen van informatie op sociale netwerksites in relatie tot social 
engineeringsactiviteiten en ondersteunt hiermede de praktische relevantie. Het onderzoek vindt 
plaats binnen het Ministerie van Defensie, aangezien deze organisatie potentieel slachtoffer kan 
zijn van social engineering. Daarom leent deze organisatie zich ideaal voor een dergelijk 
onderzoek.  
 
In het kader van de bovengenoemde geschetste problematiek is de doelstelling om inzicht te 
verkrijgen in welke informatie medewerkers op sociale netwerksites delen en of deze informatie 
voor sociale engineeringsactiviteiten gebruikt kan worden.  
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2. Opzet van het onderzoek 
In dit hoofdstuk wordt het onderzoekskader toegelicht. 
 
2.1 Probleemstelling van het onderzoek 
Het Ministerie van Defensie produceert veel informatie, waaronder vertrouwelijke en/of 
gerubriceerde informatie. Het beveiligen van deze informatie is dan ook essentieel om de 
vertrouwelijkheid, de integriteit en de beschikbaarheid van de gegevens voor de desbetreffende 
informatiestromen binnen het Ministerie van Defensie te waarborgen. Maar ook buiten de 
netwerkomgeving van het Ministerie van Defensie bestaat de kans dat medewerkers (defensie 
gerelateerde) informatie delen, denk hierbij aan bijvoorbeeld sociale netwerksites. Dit 
onderzoek richt zich in het bijzonder op de niet-technische kant van de informatiebeveiliging, de 
zogenaamde social engineering. Binnen dit onderzoek wordt gekeken naar de informatie die 
medewerkers van het Ministerie van Defensie delen op de sociale netwerksites Facebook en 
Twitter en in hoeverre dit gebruikt kan worden door een social engineer. 
 
2.2 Doel en vraagstelling 
 
2.2.1 Doelstelling 
Het doel van het onderzoek is: 
(a) het opstellen van een raamwerk ten behoeve van social engineering op sociale netwerksites 
…door… 
(b) het in kaart te brengen welke informatie medewerkers van het Ministerie van Defensie delen 
op sociale netwerksites en in hoeverre social engineering, met daarbij de sociale 
netwerksites Facebook en Twitter als ‘ingang’, kan plaatsvinden.  
 
2.2.2 Vraagstelling 
Op basis van het onderzoeksthema en de doelstelling is de volgende hoofdvraag geformuleerd: 
 
 
 
2.2.3 Onderzoeksvragen 
Om tot beantwoording van de hoofdvraag te komen zijn deelvragen afgeleid die enerzijds met 
een literatuuronderzoek zijn beantwoord en anderzijds via empirisch onderzoek. 
 
Theoretische onderzoeksvragen 
Het theoretische deel van het onderzoek is uitgevoerd aan de hand van acht deelvragen. Deze 
acht vragen worden in het toegevoegde kader hieronder uiteengezet. Deze vragen zijn 
beantwoord vanuit de volgende vier uitgangspunten:  
 sociale netwerksites in zijn algemeenheid;  
 het type informatie die op sociale netwerksites gedeeld wordt;  
 social engineering in zijn algemeenheid;  
 de risico’s die verbonden zijn aan het delen van informatie op sociale netwerksites en 
gebruikt kunnen worden voor social engineering. 
 
T1. Wat wordt verstaan onder ‘sociale netwerksites’? 
T2. Welke hedendaagse vormen van sociale netwerksites zijn er?  
T3. Met welk doel maken personen gebruik van sociale netwerksites?  
T4. Wat voor type informatie wordt op sociale netwerksites gedeeld? 
T5. Wat wordt verstaan onder ‘social engineering’?  
In hoeverre kan informatie die wordt gedeeld op sociale 
netwerksites worden gebruikt voor social engineeringsactiviteiten? 
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T6. Welke social engineeringsactiviteiten zijn er te onderscheiden?  
T7. Hoe worden sociale netwerksites gebruikt voor social engineeringsactiviteiten? 
T8. Welk type informatie verzamelen social engineers voor social engineeringsactiviteiten? 
(‘T’ = Theoretische onderzoeksvraag) 
Kader: theoretische deelvragen 
Empirische onderzoeksvragen 
Op basis van de onderzoeksresultaten van het literatuuronderzoek is een theoretisch raamwerk 
geconstrueerd met betrekking tot social engineering op sociale netwerksites (zie hoofdstuk 4). 
Het theoretisch raamwerk is vervolgens getoetst met behulp van de volgende empirische 
onderzoeksvraag: 
E1. Naar welk type informatie zijn social engineers op zoek voor de verschillende social 
engineeringsactiviteiten? 
(De ‘E’ = Empirische onderzoeksvraag) 
 
Daarnaast is in het empirisch onderzoek antwoord gegeven op de volgende deelvraag:  
E2.     Zijn er binnen het Ministerie van Defensie beleid en/of richtlijnen aanwezig over het 
gebruik en het delen van informatie op sociale netwerksites door medewerkers? Zo ja, in 
hoeverre wordt hier aandacht aan besteed?  
 
Tot slot is tijdens het empirisch onderzoek een inhoudsanalyse uitgevoerd om antwoord te 
verschaffen op de volgende empirische onderzoeksvraag: 
E3.     Welk type informatie wordt op de sociale netwerksites Facebook en Twitter gedeeld? 
 
2.3 Afbakening onderzoek  
Om ervoor te zorgen dat het onderzoek haalbaar is, is het onderzoek op een aantal punten 
begrensd. 
 
- Onderzoek vanuit het Ministerie van Defensie  
Het onderzoek wordt vanuit het Ministerie van Defensie uitgevoerd. Tijdens dit onderzoek wordt 
gekeken vanuit het oogpunt van de medewerkers die werkzaam zijn bij Ministerie van Defensie 
en gebruik maken (of in de toekomst) van sociale netwerksites. Dit heeft gevolgen voor de 
resultaten, doordat de focus ligt op de defensiemedewerkers die informatie delen op sociale 
netwerksites, zijn deze resultaten niet per definitie toe te spitsen op andere organisaties. 
Vervolgonderzoek zal dit moeten uitwijzen. 
 
- Afbakening sociale netwerksites 
Er bestaat een veelvoud aan sociale netwerksites. Om het onderzoek uitvoerbaar te houden 
binnen het tijdspad dat daarvoor staat, vallen alleen de sociale netwerksites Facebook en 
Twitter binnen de scope van dit onderzoek. De overige sociale netwerksites zijn buiten 
beschouwing gelaten. 
 
- Afbakening social engineeringsactiviteiten 
Social engineering kent een verscheidenheid aan sociale engineeringsactiviteiten, ook wel 
social engineeringsaanvallen genoemd. Niet alle vormen van social engineeringsactiviteiten 
kunnen onderzocht worden, hierdoor heeft dit onderzoek zich beperkt tot de social 
engineeringsactiviteiten welke tijdens het literatuuronderzoek naar voren kwamen in relatie tot 
sociale netwerksites (zie hoofdstuk 3.6). 
 
- Afbakening betrokken actoren 
Het onderzoek heeft zich gefocust op social engineering binnen sociale netwerksites en de 
informatie die op deze sites gedeeld wordt door medewerkers van het Ministerie van Defensie. 
Om een beeld te verkrijgen hoe social engineers op sociale netwerksites te werk gaan waren in 
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ieder geval experts op dat gebied benodigd. Deze experts zijn zowel binnen als buiten het 
Ministerie van Defensie geselecteerd, zodat een uniforme beeldvorming wordt gecreëerd. De 
experts hebben op basis van hun praktijkervaring en in de gedachtegang van een social 
engineer, antwoord gegeven op de vragen tijdens de interviews.  
 
Tevens dienden er ook beleids- en communicatiespecialisten deel te nemen welke enige kennis 
hebben van de beleidsregels en de richtlijnen, binnen het Ministerie van Defensie, over het 
gebruik en het delen van informatie op sociale netwerksites door medewerkers. Er zijn 25 
defensiemedewerkers op Facebook en 25 defensiemedewerkers op Twitter geselecteerd en 
aan de hand van een inhoudsanalyse geobserveerd over wat gedeeld wordt op deze sociale 
netwerksites. Deze defensiemedewerkers zijn hiervoor niet benaderd, hebben er niets van 
gemerkt en zijn in dit onderzoek anoniem beschreven.  
 
2.4 Conceptueel onderzoeksmodel 
Om de doelstelling van dit onderzoek te verwezenlijken is gebruik gemaakt van een 
onderzoeksmodel. Een onderzoeksmodel is een schematische weergave van het doel van het 
onderzoek en de stappen die gezet moeten worden om dit doel te bereiken (Verschuren & 
Doorewaard, 2007). Voor dit onderzoek is het volgende onderzoeksmodel opgesteld, figuur 1, 
deze zal nader worden toegelicht in paragraaf 2.6. 
 
Figuur 1: Conceptueel onderzoeksmodel 
2.5 Technisch onderzoeksontwerp 
Het type onderzoek, uitgevoerd ten behoeve van dit afstudeeronderzoek is ‘ontwerponderzoek’, 
ook wel Design Science Research genoemd. Ontwerponderzoek, zoals beschreven door 
Hevner & Chatterjee (2010), Hevner, March, Park & Ram (2004) en Peffers et al. (2008), is een 
onderzoeksparadigma dat als doel heeft om innovatieve (IT) artefacten te creëren om zodoende 
de hedendaagse praktijkissues op te lossen. Kenmerkend aan het ontwerponderzoek is dat het 
de focus op een artefact combineert met een hoge toepassingsrelevantie binnen een domein.  
 
In dit onderzoek betrof het ontwerp het ontwikkelen van een raamwerk. Er is gekozen om in 
eerste instantie een theoretisch raamwerk op basis van het literatuuronderzoek te construeren, 
deze kwalitatief te toetsen bij experts op het gebied van social engineering en vervolgens te 
herstructureren. De reden hiervan was om de bruikbaarheid en/of toepasbaarheid van het 
raamwerk te vergroten en de geldigheid van het onderzoek te verhogen. Op de eerste plaats is 
gekozen voor kwalitatief onderzoek, omdat er zodoende dieper op de materie kan worden 
ingegaan en de mogelijkheid wordt geboden om te achterhalen in hoeverre de informatie die 
gebruikers van sociale netwerksites delen gebruikt kan worden om social engineering in kaart te 
brengen.  
 
Om te valideren of het theoretisch raamwerk daadwerkelijk conform de werkelijkheid is, is het 
theoretisch raamwerk kwalitatief getoetst aan de hand van interviews met experts op het gebied 
van social engineering binnen sociale netwerksites. Daarnaast heeft binnen de sociale 
netwerksites een kwalitatieve inhoudsanalyse plaatsgevonden om te analyseren welke 
informatie gebruikers van sociale netwerksites delen. 
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Gedurende het onderzoek zijn er verschillende fasen doorlopen en zijn gebaseerd op de 
cyclussen zoals gedefinieerd in de Design Science Research, genaamd ‘Relevance Cycle, 
Design Cycle en Rigor Cycle’ (Hevner & Chatterjee, 2010). In de onderstaande paragraaf wordt 
er per fase beschreven welke onderzoeksvormen er zijn toegepast. 
 
2.6 Onderzoeksfasering 
Het onderzoek is verdeeld in een aantal fasen:  
- het theoretisch kader  
- de ontwerpfase  
- de validatiefase  
- de observatie- & analysefase  
- de conclusiefase.  
Figuur 1 - Het conceptueel onderzoeksmodel illustreert de verschillende fasen, de relatie tussen 
de verschillende fasen en in welke volgorde deze zijn doorlopen. De verschillende fasen worden 
hieronder toegelicht. 
 
THEORETISCH KADER 
Wetenschappelijke artikelen, boeken, landelijke dagbladen en de zoekfunctionaliteit ‘Google’ 
zijn gebruikt om informatie te verzamelen over het onderwerp ‘sociale netwerksites’ en ‘social 
engineering’. Het literatuuronderzoek is in de basis breed opgezet, dit om de context van 
sociale engineering binnen sociale netwerksites te kunnen begrijpen. Naarmate het onderzoek 
vorderde is het steeds smaller geworden om zodoende de rol van het delen van informatie op 
sociale netwerksites in combinatie met social engineering gedetailleerd te kunnen onderzoeken. 
Er is getracht om zoveel mogelijk gebruik te maken van primaire bronnen en artikelen uit 
vaktijdschriften; dit om de kwaliteit en de betrouwbaarheid van het onderzoek te verhogen. Om 
de relatie met de praktijk niet uit het oog te verliezen, zijn de primaire bronnen gecombineerd 
met secundaire en tertiaire literatuur. De resultaten van het literatuuronderzoek zijn beschreven 
in hoofdstuk 3: Het theoretisch kader. 
 
ONTWERPFASE 
In de ontwerpfase is een theoretisch raamwerk, op basis van de resultaten uit het theoretisch 
kader, geconstrueerd. Om het raamwerk ook van toegevoegde waarde te laten zijn in de 
praktijk, is ervoor gekozen om het raamwerk in verschillende fasen te construeren en te laten 
evolueren (Design Cycle). Het theoretisch raamwerk is vervolgens, na het afnemen van 
interviews (validatiefase) met een zestal experts op het gebied van sociale engineering op 
sociale netwerksites, geherstructureerd. Voornaamste reden is dat het uiteindelijke raamwerk, 
door de ervaring van de experts, bruikbaarder wordt in de praktijk. De combinatie van 
theoretische-kennis en praktijkkennis resulteerde uiteindelijk in het raamwerk ‘social 
engineering op sociale netwerksites’. Het proces van de totstandkoming van het raamwerk is 
geïllustreerd in figuur 2. 
 
Figuur 2: Het proces van de totstandkoming van het raamwerk 
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VALIDATIEFASE 
In de validatiefase is het raamwerk gevalideerd. De validatiefase heeft als doel om het 
theoretisch raamwerk te toetsen aan de praktijk over social engineering op sociale netwerksites. 
Hiervoor is een casestudy tot uitvoering gebracht. De casestudy is gebaseerd op semi-
gestructureerde interviews met experts en een kwalitatieve inhoudsanalyse binnen Facebook 
en Twitter.  
 
De semi-gestructureerde interviews bevatten inhoudelijke vragen die uitermate geschikt zijn om 
het raamwerk te valideren. Op basis van de interviewresultaten met de experts is het definitieve 
raamwerk door de onderzoeker geconstrueerd en heeft voeding gegeven aan de uiteindelijke 
scope van de inhoudsanalyse. De inhoudsanalyse is onderdeel van de observatie- en 
analysefase. 
 
OBSERVATIE- & ANALYSEFASE 
In de observatie- en analysefase werden ten eerste de interviewresultaten geanalyseerd en 
vormde in combinatie met het literatuuronderzoek de basis voor de inhoudsanalyse (B).  
 
Om deelvraag E3: ‘Welk type informatie wordt op de sociale netwerksites Facebook en Twitter 
gedeeld?’ te kunnen beantwoorden, zijn er 25 Facebook profielen en 25 Twitter profielen van 
medewerkers van het Ministerie van Defensie geobserveerd en het type informatie, die door 
deze personen is gedeeld, geanalyseerd. 
 
CONCLUSIEFASE 
In de conclusie zijn de resultaten, voortkomend uit de validatiefase, besproken en is er 
antwoord gegeven op de hoofdvraag. 
 
2.7 Methode van literatuuronderzoek 
Het proces van literatuuronderzoek (Saunders et al., 2011) werd gevolgd om de nodige 
literatuur voor dit onderzoek te vinden en op de bijbehorende onderzoeksvragen een antwoord 
te formuleren. Dit proces is binnen het conceptueel onderzoekmodel (zie figuur 1) terug te 
vinden in de fasen: Theoretisch kader en de ontwerpfase. 
 
Het proces van literatuuronderzoek zorgde voor een verfijning en filtering van de bruikbare 
literatuur bij iedere iteratie: 
- Stap 1: Parameters /trefwoorden definiëren; 
- Stap 2: Zoeken; 
- Stap 3: Literatuur vastleggen; 
- Stap 4: Beoordelen van de literatuur; 
- Stap 5: Conceptoverzicht maken. 
 
De gevonden artikelen zijn met Refworks bewaard en geciteerd in de teksten. De gebruikte 
referentiestijl is APA versie 5. 
2.7.1 Geraadpleegde bronnen 
In de literatuurfase is gebruik gemaakt van wetenschappelijke artikelen middels meta-indexes 
als:  
- Google Scholar;  
- Digitale bibliotheek van de Haagse Hogeschool;   
- ACM Digital Library; 
- Business Source Elite; 
- EBSCO Host; 
- IEEE Digital Library. 
 
2.7.2 Zoektermen 
Door gestructureerd gebruik te maken van zoekmachines en zoektermen die gerelateerd zijn 
aan een onderzoeksvraag zijn de gewenste artikelen gevonden. De volgende zoektermen (in 
zowel Nederlandse als Engelse taal) zijn gebruikt om literatuur te verzamelen:  
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- “definitie” AND “sociale netwerksite” 
- “definitie” AND “social media” 
- “openbaarmaking informatie” AND “sociale 
netwerksites” 
- “definitie” AND “social engineering” 
- “sociale netwerksites” 
- “openbaarmaking informatie” AND “sociale 
netwerksites” AND “social engineering” 
- “sociale netwerksites types” 
- “sociale netwerksite” AND “Facebook” 
- “informatie delen” AND “sociale netwerksites” 
AND “social engineering” 
- “sociale netwerksite” AND “Twitter” - “informatie delen” 
- “sociale netwerksites” AND “risico’s” - “social engineering technieken” 
- “social engineering” AND “sociale 
netwerksites” AND “risico’s” 
- “social engineering aanvallen” 
- “social engineering activiteiten” 
- “informatie delen” AND “sociale 
netwerksites”  
- “gebruik van social media” 
- “gebruik van social media” AND 
“Facebook” or “ Twitter” 
- “social engineering” AND “sociale 
netwerksites” 
- “openbaarmaking informatie” 
- “social engineering” AND “informatie 
verzamelen” 
 
Een tweede zoekmethode die is toegepast, is het analyseren van de referenties die opgenomen 
zijn in de gevonden artikelen, de zogeheten ‘sneeuwbalmethode’. In de referentielijsten van de 
artikelen stonden veel interessante titels. Door te kijken waar het artikel gepubliceerd is, krijgt 
men direct een gevoel bij de wetenschappelijke waarde van het artikel.  
2.8 Methode van empirisch onderzoek 
 
2.8.1 Onderzoeksstrategie 
In paragraaf 2.5 is al aangegeven dat voor dit onderzoek de onderzoeksstrategie 
‘ontwerponderzoek’ is toegepast. Zoals eerder besproken bestaat een dergelijk onderzoek 
allereerst uit het creëren van een ontwerp, welke vervolgens getoetst en gevalideerd wordt.  
 
Voor dit onderzoek is de keuze gemaakt om een casestudy uit te voeren. Voor deze aanpak 
stond het Ministerie van Defensie als organisatie centraal. Saunders et al. (2011) geven aan dat 
een casestudy vooral geschikt is wanneer er een goed begrip dient te worden gekregen van de 
context van het onderzoek en de processen die doorlopen moeten worden. De onderzoeker 
leert hiermee een specifieke case goed kennen.  
 
De casestudy is uitgevoerd op basis van interviews en een inhoudsanalyse. Voor de interviews 
zijn de vragen met betrekking tot sociale netwerksites en social engineering in een semi-
gestructureerde vragenlijst vervat. De interviews zijn één op één afgenomen op locatie bij de 
geïnterviewde persoon. Het onderzoek richtte zich op het fenomeen sociale engineering op de 
informatie die medewerkers van het Ministerie van Defensie delen op sociale netwerksites. 
 
Na afname van de interviews is een kwalitatieve inhoudsanalyse uitgevoerd binnen de sociale 
netwerksites Facebook en Twitter. Een inhoudsanalyse is een onderzoeksinstrument die 
gebruikt wordt om de aanwezigheid van bepaalde woorden of begrippen binnen teksten te 
kwantificeren en analyseren (Busch et al., 2005). Deze analyse voor het verkrijgen van 
kwalitatieve gegevens is gebruikt om te achterhalen wat en hoeveel informatie er door 
medewerkers op sociale netwerksites is gedeeld en of deze informatie gebruikt kan worden 
door social engineers voor social engineeringsactiviteiten.  
 
2.8.2 Bronnen 
De geraadpleegde bronnen voor de interviews bestaan uit beleids- en communicatiespecialisten 
binnen het Ministerie van Defensie en experts op het gebied van social engineering op sociale 
netwerksites, weergegeven in Tabel 1. 
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De beleids- en communicatiespecialisten bestaan uit mensen die het beleid over het omgaan 
met sociale netwerksites door medewerkers, mede bepalen en/of een coördinerende c.q. 
controlerende functie uitoefenen op de werking van het beleid in de praktijk door de 
defensiemedewerkers. 
 
De experts op het gebied van social engineering op sociale netwerksites zijn personen die 
beroepsmatig en/of hobbymatig social engineeringactiviteiten tot uitvoering brengen. Deze 
experts hebben op basis van hun praktijkervaring als social engineer antwoorden kunnen geven 
op de interviewvragen.  
 
De voor dit onderzoek bruikbare personen moesten ook aan een aantal eisen voldoen: 
- Er is kennis over social engineering en specifieke kennis met betrekking tot het delen van 
informatie op sociale netwerksites en/of beleid en richtlijnen hieromtrent die binnen de 
casestudy benodigd zijn; 
- Het is te verwachten dat de experts op het gebied van social engineering de kennis bezitten 
naar welke informatie social engineers op zoek zijn op sociale netwerksites. Het is daarom 
een gerichte keuze om deze personen als bron voor onderzoek te gebruiken. 
 
Naam Bedrijf Functie Expertise Datum interview 
Kapitein Marcel 
Ministerie van 
Defensie 
Hoofd afdeling 
Kennispool Defensie 
Cyber Expertise 
Center 
Social engineering 10-3-2015 
Richard van 
Campenhout 
Ministerie van 
Defensie 
Coördinerend adviseur 
Bedrijfsvoering 
Beleid omtrent social 
media 
27-2-2015 
Jan Komen 
Ministerie van 
Defensie 
Senior Communicatie 
Adviseur 
Communicatie i.r.t. social 
media 
24-03-2015 
Hans van de Looy Madison Gurkha 
Co-Founder and 
Principal Security 
Consultant 
Social engineering 19-3-2015 
Demetris Antoniou Deloitte NL 
Afstudeerstagiair bij 
Deloitte Risk Services 
Social engineering 3-3-2015 
Paul Pols Fox-IT 
Senior IT Security 
Expert 
Social engineering 17-3-2015 
Patrick de Brouwer Security Academy Ethical hacker Social engineering 17-3-2015 
Tim Hemel Security Academy Security specialist  Social engineering 17-3-2015 
Tabel 1: Overzicht van de geïnterviewde personen 
In paragraaf 2.8.3 – Dataverzameling wordt uitgelegd hoe de namen van de respondenten in 
Tabel 1 verkregen zijn. 
 
2.8.3 Dataverzameling 
De respondenten binnen Defensie zijn op basis van het bestaande netwerk van de onderzoeker 
binnen de organisatie geselecteerd. Respondenten buiten het Ministerie van Defensie zijn als 
volgt geselecteerd: 
- Met behulp van de zoekfunctionaliteit Google is gezocht naar experts op het gebied van 
social engineering. Indien de personen voldeden aan de eisen voor dit onderzoek (zie 
paragraaf 2.8.2), zijn zij benaderd aan de hand van gerelateerde e-mailadressen en/of 
algemene e-mailadres bij het desbetreffende bedrijf waar de expert werkzaam is.  
- Met behulp van mond-op-mond reclame binnen het bestaande netwerk van de 
onderzoeker. 
 
Om een interview in te plannen is gebruik gemaakt van een workflow (zie Figuur 3).  
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Alle geselecteerde respondenten zijn per e-mail gevraagd of zij bereid waren deel te nemen aan 
dit onderzoek. Na het afnemen van één-op-één interviews werden de antwoorden in een 
rapportage uitgewerkt en vervolgens ter controle naar de respondenten verstuurd. Na de 
controleslag van de respondenten is de workflow afgerond en kon de analyse van de ontvangen 
data van start gaan. 
Een e-
mailbericht 
verzenden
Afspraak 
inplannen
 Uitwerking 
interview ter 
review
≤ 2x
gesproken?
Persoon
akkoord?
Ja Ja
Nee
Na 2xNee
Persoon Interview 
afnemen
Nee
START
EINDE
Figuur 3: Workflow inplannen en uitvoering interviews 
         
De gebruikte onderzoeksmethodes, interviews en inhoudsanalyse worden in de volgende sub-
paragrafen beschreven.  
 
Methode bij interviews 
Om het theoretisch raamwerk te valideren zijn interviews gehouden. Gedurende een periode 
van 3 weken (18 februari – 11 maart 2015) is er contact opgenomen met de verschillende 
experts op het gebied van social engineering op sociale netwerksites en beleids- en 
communicatiespecialisten in het kader van het gebruik en delen van informatie op sociale 
netwerksites door medewerkers. Dit contact heeft plaatsgevonden met behulp van een e-
mailbericht, waarin duidelijkheid werd gegeven over het interviewverzoek voor mijn 
afstudeeronderzoek. 
 
Alle benaderde personen hebben positief gereageerd op het e-mailbericht en, op één persoon 
na, zijn ze bereid geweest om een interview af te nemen voor dit afstudeeronderzoek. Het 
inplannen van één persoon is in de periode 27 februari – 27 maart 2015, waarbinnen de 
interviews plaatsvonden, niet gelukt. Het interview met die persoon heeft hierdoor niet meer 
plaatsgevonden maar aangezien er voldoende personen ingepland waren voor een interview 
heeft dat geen invloed gehad op de resultaten van het onderzoek. 
 
Bij het beantwoorden van de (sub)deelvragen E1 en E2 is gebruik gemaakt van één-op-één 
interviews met een vragenlijst opgebouwd uit open vragen. De gegevens werden door de 
onderzoeker schriftelijk vastgelegd en in een tweetal interviews is het gesprek opgenomen met 
behulp van een memorecorder.  
 
De duur van de interviews varieerden van een uur tot anderhalf uur en leverden primaire 
gegevens op. Deze verzamelde primaire gegevens bestaan uit kwalitatieve gegevens, die 
uiteindelijk van belang zijn om antwoord te krijgen op de hoofd- en deelvragen (Saunders, 
2011). Tevens werd hierbij het theoretische raamwerk empirisch getoetst. 
  
Het voordeel van deze methode is dat de grote lijnen (onderwerpen) voor de interviews zijn 
vastgesteld, maar dat tijdens het gesprek nog ruimte en vrijheid is voor de geïnterviewde om 
datgene in te brengen wat hij/zij relevant vindt binnen de kaders van de vooraf vastgestelde 
onderwerpen. Het gebruik van semi-gestructureerde interviews binnen dit onderzoek bood de 
flexibiliteit om de complexiteit van het onderwerp te onderzoeken. Tijdens de interviews kon 
doorgevraagd worden naar interessante feiten, meningen en achtergronden en 
praktijkervaringen om een vergelijking met de literatuur te maken.  
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Methoden bij inhoudsanalyse 
De observatie en analyse van het type informatie, wat op de sociale netwerksites Facebook en 
Twitter gedeeld wordt, zijn met behulp van een kwalitatieve inhoudsanalyse uitgevoerd.  
 
De kwalitatieve analyse heeft vooral een interpreterende werkwijze in tegenstelling tot een 
kwantitatieve analyse die systematisch is.  
 
De kwalitatieve inhoudsanalyse is binnen dit onderzoek gebruikt om de geplaatste informatie, 
zowel profielinformatie als geplaatste berichten, te observeren en analyseren op ‘aanwezigheid’ 
binnen de desbetreffende Facebook- en Twitterpagina. Met behulp van de kwalitatieve analyse 
kon er met een open visie naar de data gekeken worden.  
 
Op basis van het literatuuronderzoek (hoofdstuk 3.4) is vooraf een selectie gemaakt van het 
type informatie en tijdens de interviews met de experts geverifieerd en aangevuld, zoals foto’s 
op het werk met of zonder collega’s en gezinssamenstelling. De reden dat een verificatieslag bij 
de experts is uitgevoerd, is om vanuit hun praktijkervaring die type informatie te analyseren 
waarnaar social engineers op zoek zijn binnen de sociale netwerksites Facebook en Twitter. 
 
De informatie is, binnen de 25 geselecteerde Facebook- en Twitterpagina’s, geobserveerd en 
geanalyseerd op ‘aanwezigheid’. In Bijlagen 5 en 6 zijn de aspecten terug te vinden die voor 
inhoudsanalyse als dataverzameling worden gehanteerd.  
Opmerking: Er wordt aangenomen dat de profielfoto (met een persoon daarop) die een 
gebruiker gepubliceerd heeft, ook daadwerkelijk de gebruiker zelf is. Bij twijfel wordt dat 
aangegeven. In een aantal gevallen, hebben aanvullende gedeelde foto’s in de berichten/tweets 
inclusief tekst, bevestigd dat het de gebruiker zelf betrof. 
 
Met de inhoudsanalyse wordt antwoord gegeven op ‘deelvraag E3: Welk type informatie wordt 
op de sociale netwerksites Facebook en Twitter gedeeld?’. Daarnaast kunnen conclusies 
worden getrokken of de informatie die de medewerkers delen op Facebook en Twitter door een 
social engineer gebruikt kan worden voor social engineeringsactiviteiten.  
 
Voor de inhoudsanalyse is gebruik gemaakt van de analysetool NVIVO. Voor meer informatie 
over deze analysetool wordt verwezen naar: http://www.qsrinternational.com en 
http://www.scienceplus.nl/nvivo. 
 
De inhoudsanalyse vond in eerste instantie plaats binnen de sociale netwerksite Facebook, 
gevolgd door Twitter. De aanpak en selectie worden hieronder beschreven. 
 
Aanpak en selectie Facebook gebruikers 
Als eerste moest worden nagegaan of de Facebook gebruiker wel een defensiemedewerker is. 
Dit is bewerkstelligd door binnen Facebook.nl te zoeken met behulp van de search box  
‘vrienden zoeken’1 en vervolgens op werkgever Ministerie van Defensie te zoeken. Door gebruik 
te maken van deze zoekactie kwam een lijst van personen tevoorschijn, werkzaam bij het 
Ministerie van Defensie. De eerste 25 personen in de lijst zijn geselecteerd voor dit onderzoek 
en aan de hand van de ‘kwalitatieve inhoudsanalyse’ geobserveerd en geanalyseerd. 
Aangezien de auteur werkzaam is bij het Ministerie van Defensie is een extra controleslag 
binnen dit onderzoek uitgevoerd. Dit is bewerkstelligd door de geselecteerde personen ook 
binnen het adresboek (Microsoft Outlook) van het Ministerie van Defensie te verifiëren om nog 
meer zekerheid te krijgen dat de personen daadwerkelijk defensiemedewerkers zijn.  
                                                          
1
 Onder Search box ‘vrienden zoeken’ wordt niet bedoeld vrienden van de Facebook gebruiker. ‘Personen zoeken’ 
had een betere verwoording van deze searchbox geweest, maar Facebook heeft de term ‘vrienden zoeken’in de 
search box opgenomen. 
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De Facebookpagina’s van de geselecteerde personen zijn, met behulp van de softwaretool 
NCapture2, op de geïnstalleerde analysetool NVIVO opgeslagen.  
 
De informatie op de Facebookpagina’s van de 25 gebruikers, is toegankelijk voor iedereen. Je 
hoeft geen ‘vrienden’ te zijn met de persoon. Dit is een beperking van deze analyse, omdat je 
als ‘vriend’ meer informatie zou kunnen inzien binnen een Facebookpagina. Dit is mede 
afhankelijk van de privacyinstellingen die de gebruiker heeft toegepast. Tevens is de informatie 
die geanalyseerd is op een tweetal manieren te vinden, namelijk: 
- binnen het profiel (biografie) van de Facebook gebruiker. Zie rood omcirkelde aspecten in 
figuur 4. 
 
Figuur 4: Gedeelde profiel informatie Facebook 
 
- de informatie (berichten) die op de tijdlijn (timeline) gedeeld worden. Zie rood omcirkelde 
aspecten in figuur 5. 
 
Figuur 5: Gedeelde informatie op de tijdlijn Facebook 
 
Aanpak en selectie Twitter gebruikers 
Als eerste moest worden nagegaan of de Twitter gebruiker wel een defensiemedewerker is. Dit 
is bewerkstelligd door binnen Twitter bij ‘search Twitter’ op een aantal aspecten te zoeken, 
namelijk: ‘Ministerie van Defensie’, ‘Koninklijke Landmacht’, ‘Koninklijke Marechaussee’, 
‘Koninklijke Luchtmacht’, ‘Koninklijke Marine’, ‘Ik word militair’ en ‘Na de missie’. Vervolgens 
wordt binnen deze zoekactie de button ‘Followers’ geselecteerd. Hierbij verschijnt de lijst met 
volgers. Door gebruik te maken van deze zoekacties is een lijst van 25 personen geselecteerd 
(binnen elke zoekactie de eerste 3 of 4 personen). Aangezien de auteur werkzaam is bij het 
Ministerie van Defensie is een extra controleslag binnen dit onderzoek uitgevoerd. Dit is 
bewerkstelligd door de geselecteerde personen ook binnen het adresboek (Microsoft Outlook) 
van het Ministerie van Defensie te verifiëren om nog meer zekerheid te krijgen dat de personen 
daadwerkelijk defensiemedewerkers zijn.   
                                                          
2
 Met behulp van NCapture kunnen Twitter pagina’s, tweets van Twitter, Facebook berichten of Facebook 
geimporteerd worden naar NVIVO. 
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De Twitterpagina’s van de geselecteerde personen zijn, met behulp van de softwaretool 
NCapture, op de geïnstalleerde analysetool NVIVO opgeslagen. Tevens is de informatie die 
geanalyseerd is op een tweetal manieren te vinden, namelijk: 
- op basis van de profielinformatie en  
- de geplaatste Tweets door de gebruiker op zijn/haar Twitterpagina. 
 
Daarnaast is vanwege de grote hoeveelheid tweets bij enkele geselecteerde Twitter gebruikers 
ervoor gekozen om alleen de tweets, exclusief retweets, in de tijdsperiode 1 januari 2014 tot en 
met 15 april 2015 te observeren en analyseren. 
  
2.8.4 Ethische kwesties 
Tijdens dit onderzoek waren enkele ethische kwesties aan de orde. Deze kwesties hadden te 
maken hebben met onder andere privacy, anonimiteit en vertrouwelijkheid. Gedurende het 
onderzoek is hier rekening mee gehouden. De ethische kwesties zijn tijdens de interviews 
besproken met de respondenten. Uiteindelijk heeft geen enkele persoon gegevens of 
antwoorden achteraf bijgesteld of verwijderd. Eén respondent heeft aangegeven dat hij niet met 
zijn volledige naam in het afstudeeronderzoek genoemd wilde worden. De overige personen zijn 
akkoord gegaan met een volledige naamsvermelding. De Facebook en Twitter gebruikers die 
geselecteerd zijn voor dit onderzoek, zijn anoniem in dit afstudeerrapport opgenomen. 
2.8.5 Validatie en betrouwbaarheid 
Zoals elk onderzoek, kent ook dit onderzoek zijn beperkingen. In deze paragraaf worden 
daarom de validiteit en betrouwbaarheid van het onderzoek beoordeeld. Validiteit gaat daarbij 
over de inhoud (wordt er gemeten wat de bedoeling is?) en betrouwbaarheid gaat over de 
stabiliteit van de resultaten (komen dezelfde resultaten naar boven als het onderzoek herhaald 
wordt?). 
 
Validatie 
Door Hevner et al. (2004) zijn een zevental richtlijnen opgesteld die vereist zijn om een op 
ontwerpaanpak gebaseerd onderzoek uit te voeren. 
1. Ontwerp een product voor een organisatorisch probleem. Als de bestaande artefacts 
voldoende zijn is een onderzoek voor een nieuw product overbodig. 
2. Probleemrelevantie: Als er geen probleem is heeft het product geen waarde. 
3. Ontwerpevaluatie: Als de waarde van het product niet wordt aangetoond (dat de waarde echt 
waarde is) heeft het geen waarde. 
4. Onderzoeksbijdrage. Als de waarde van het product niet is aangetoond dan kan niet worden 
aangenomen dat het artefact een bijdrage levert voor de wetenschap. Deze 
onderzoeksbijdrage kan de design artefacts zijn. 
5. Fundament van onderzoek. De ontwikkeling van het product moet ondersteund zijn met 
relevante theorie en ontwikkelingsmethoden. 
6. Ontwerp als een zoekproces. Het onderzoek moet alternatieven (uit de literatuur) bekijken en 
afwegen om het probleem op te lossen. 
7. Communicatie van het onderzoek. Het probleem, het product en de waarde van het product 
(gezamenlijk het onderzoek) moeten duidelijk maken wat de gevolgen zijn voor de 
wetenschap en de praktijk.  
 
De richtlijnen van Hevner et al. (2004) zijn te categoriseren in de dimensies product, 
onderzoeksbijdrage en validatie van het ontwerp. 
Product; De eerste, tweede en zesde richtlijnen van Hevner et al. (2004) gaan over de eisen 
aan het te ontwikkelen product (vaak een informatiesysteem). 
Onderzoeksbijdrage; De vierde en vijfde richtlijn van Hevner et al. (2004) gaan beide over de 
vereiste onderzoeksbijdrage. 
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Validatie ontwerp; De derde richtlijn van Hevner et al. (2004) vraagt van het ontwerp of product 
dat deze te valideren is. 
 
Hevner et al. (2004) onderstreept dat in het ontwerpproces meerdere alternatieven overwogen 
moeten worden en dat het onderzoek duidelijk gecommuniceerd (richtlijn zeven) dient te 
worden. 
 
Hieronder staat beschreven hoe tijdens dit onderzoek aan de bovenstaande dimensies 
‘product’, ‘onderzoeksbijdrage’ en ‘validatie ontwerp’ invulling wordt gegeven.  
 
Gedurende dit onderzoek is een ontwerpaanpak uitgevoerd voor de constructie van een 
raamwerk social engineering op sociale netwerksites, waarbij invulling gegeven wordt aan 
hierboven genoemde richtlijnen van Hevner et al. (2004). Het product en tevens de 
onderzoeksbijdrage, van dit onderzoek is de ontwerpaanpak en het geconstrueerde raamwerk 
zelf. De onderzoeksbijdrage is tweeledig. 
 
Enerzijds biedt het onderzoek een bijdrage aan de wetenschap. In de bestaande literatuur is 
geen ontwerpaanpak beschreven die kan dienen als leidraad en methode voor de ontwikkeling 
van een raamwerk social engineering op sociale netwerksites. De ontwerpaanpak is tijdens dit 
onderzoek gebruikt voor de ontwikkeling van het raamwerk, maar bestaat uit algemeen 
toepasbare methoden en technieken en zou daarom ook toe te passen moeten zijn voor het 
maken van andere, toekomstige, ontwerpen van raamwerken voor social engineering op sociale 
netwerksites.  
 
Anderzijds biedt het geconstrueerde raamwerk een oplossing voor het organisatorische 
probleem (business need) van het Ministerie van Defensie; medewerkers delen te veel 
informatie op sociale netwerksites en dit kan zowel de medewerkers als de organisatie raken 
door gerichte social engineeringsactiviteiten. Bewustwordingsprogramma’s zijn daarvoor een 
vereist middel om medewerkers op de hoogte te stellen en/of te houden van de risico’s die 
daaraan verbonden zijn. Tijdens dit onderzoek is uitgezocht welk type informatie gedeeld 
worden op sociale netwerksites en gebruikt kunnen worden voor social engineeringsactiviteiten. 
De antwoorden zijn opgeleverd in de vorm van een analyse en het ontwerp van het uiteindelijke 
raamwerk. 
 
Doordat het theoretisch raamwerk geconstrueerd is op basis van het literatuuronderzoek, wordt 
met de validatie van het raamwerk ook indirect de ontwerpaanpak gevalideerd. Daarnaast wordt 
de ontwerpaanpak op directe wijze gevalideerd door een aantal experts op het gebied van 
social engineering op sociale netwerksites. Op basis van de interviewresultaten worden 
oplossingsalternatieven afgewogen en de communicatie van het onderzoek zal gericht zijn op 
deze experts, zodat zij de wenselijkheid en haalbaarheid van het product, het raamwerk, 
kunnen beoordelen. De kwaliteit van communicatie wordt gevalideerd als onderdeel van de 
validatie van het geconstrueerde raamwerk.  
 
Betrouwbaarheid 
Voor de betrouwbaarheid van ontwerponderzoek is vooral stabiliteit en navolgbaarheid van 
belang. Een strikte toets voor stabiliteit is het herhalen van het onderzoek. Letterlijke replicatie 
is echter meestal niet mogelijk, al is het alleen maar omdat het niet meer de eerste keer is dat 
betrokkenen aan dit onderzoek meewerken (Wester & Peters, 2004). Tussen verschillende 
bronnen en gevallen kan echter wel replicatie van het onderzoek plaatsvinden. Als de resultaten 
laten zien dat de uitkomsten bij dezelfde methode en in vergelijkbare gevallen stabiel zijn, geeft 
dat aan dat de resultaten betrouwbaar zijn. 
 
Meer op een detailniveau kan stabiliteit van de bevindingen vastgesteld worden door meerdere 
keren een gegevensbron te onderzoeken, bijvoorbeeld door het herhalen van een interview. De 
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resultaten zullen niet 100% hetzelfde zijn, maar onverklaarbare inhoudelijke verschillen mogen 
er ook niet optreden.  
 
De betrouwbaarheid van dit onderzoek is versterkt door gebruik te maken van triangulatie. Er is 
gebruik gemaakt van zowel een literatuurstudie als het afnemen van semi-gestructureerde 
interviews met experts en de uitvoering van een inhoudsanalyse. 
Er zijn gesprekken gevoerd met zowel experts op het gebied van social engineering als 
specialisten op het gebied van gedragsregels c.q. beleid over het gebruik en delen van 
informatie op sociale netwerksites binnen het Ministerie van Defensie. 
Voor de literatuurstudie is gebruik gemaakt van veel verschillende bronnen uit zowel de 
literatuur over social engineering als sociale netwerksites en de informatie die daarop worden 
gedeeld. De resultaten van het onderzoek werden teruggekoppeld aan de respondenten, zodat 
er ruimte gecreëerd werd voor reflectie en herziening van resultaten. De betrouwbaarheid van 
dit onderzoek is met bovenstaande acties gewaarborgd. 
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3. THEORETISCH KADER: ‘Sociale netwerksites en social engineering’  
In het theoretisch kader wordt antwoord gegeven op de onderzoeksvragen T1 tot en met T8. 
 
 Paragraaf 3.1 T1. Wat wordt verstaan onder ‘sociale netwerksites’? 
 Paragraaf 3.2 T2. Welke hedendaagse vormen van sociale netwerksites zijn er? 
 Paragraaf 3.3 T3. Met welk doel maken personen gebruik van sociale netwerksites?  
 Paragraaf 3.4 T4. Wat voor type informatie wordt op sociale netwerksites gedeeld?  
 Paragraaf 3.5 T5. Wat wordt verstaan onder ‘social engineering’? 
 Paragraaf 3.6 T6. Welke social engineeringsactiviteiten zijn er te onderscheiden?  
 Paragraaf 3.7 T7. Hoe worden sociale netwerksites gebruikt voor social engineerings-
activiteiten? 
 Paragraaf 3.8 T8. Welk type informatie verzamelen social engineers voor social 
engineeringsactiviteiten? 
 Paragraaf 3.9 Risico’s informatie op sociale netwerksites i.r.t. social engineering. 
 
3.1 Wat wordt verstaan onder sociale netwerksites? 
Sociale netwerksites worden geschaard onder de noemer van social media. De definitie van 
social media is volgens Scott (2007): 
 
‘Social media provides the way people share ideas, content, thoughts, and relationships 
online. Social media differs from so called ‘mainstream media’ in that anyone can create, 
comment on, and add to social media content. Social media can take the form of text, 
audio, video, images, and communities’. 
 
Social media is volgens Scott (2007) de overkoepelende term voor de verschillende online 
media die men kan gebruiken om op een sociale manier met elkaar te communiceren. Sociale 
netwerksites zijn een subcategorie van social media: online platformen waarop mensen met 
elkaar in contact komen. Ook Postman (2009) benadrukt dat het idee achter sociale 
netwerksites is het onderhouden van contacten met vrienden en andere connecties. Hij geeft 
aan dat sociale netwerksites mensen de mogelijkheid geven om relaties aan te gaan binnen de 
gemeenschap (community) van een netwerksite. 
 
Ongeveer zes op de tien internetgebruikers maakten in 2012 gebruik van sociale media. Het 
gaat dan om onder andere deelname aan sociale netwerksites zoals Facebook of Twitter en 
professionele netwerken zoals LinkedIn en weblogs lezen of bijhouden. Vooral sociale 
netwerksites zijn populair. Het gebruik van sociale netwerksites zijn in populariteit enorm 
toegenomen en zijn geïntegreerd in het dagelijks leven van een groot deel van onze 
wereldbevolking (Bighelaar & Akkermans, 2013).  
 
Een populaire en vaak gebruikte definitie voor sociale netwerksites is opgesteld door Boyd & 
Ellison (2007). Sociale netwerksites wordt door deze auteurs gedefinieerd als:  
 
‘Sociale netwerksites (SNS) zijn op het web gebaseerde applicaties die individuen de 
mogelijkheid bieden om (1) een publiekelijk of semi-publiekelijk profiel aan te maken binnen 
een begrensd systeem, (2) het aangaan van connecties met ‘vrienden’ en hiervan een lijst 
bij te houden, en (3) het bekijken en overnemen van lijsten van connecties van anderen 
binnen het systeem (Boyd & Ellison, 2007). Wat sociale netwerksites uniek maakt is niet 
zozeer dat zij het mogelijk maken om vreemden te ontmoeten, maar vooral dat zij het 
mogelijk maken om elkaars sociale netwerk te bekijken (Boyd & Ellison, 2007)’. 
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Ook in dit onderzoek zal de definitie van sociale netwerksites door Boyd & Ellison aangehouden 
worden.  
 
In wetenschappelijke artikelen worden verschillende termen gebruikt die vergelijkbaar zijn aan 
sociale netwerksites, namelijk: 
- Online social network(s)  - Social Web sites - Internet Social Networking 
- Online social networking - Social network sites  - Social network 
- Social networking sites - Web 2.0  
 
In dit onderzoek wordt de term ‘sociale netwerksites’ gebruikt en zijn de andere synoniemen 
daaraan gekoppeld. De voornaamste reden is dat bij het door elkaar gebruiken van de termen 
verwarring kan ontstaan. 
 
3.2 Welke hedendaagse vormen van sociale netwerksites zijn er? 
Wereldwijde sociale netwerksites 
Er is een veelvoud aan sociale netwerksites waar men gemeenschappelijke interesses kan 
delen. Sommige sociale netwerksites ondersteunen het onderhouden van bestaande sociale 
netwerken of vriendenkringen, andere sites zijn een plaats om vreemden te ontmoeten en/of 
hebben een specifieke doelgroep in het oog op basis van bijvoorbeeld religie, seksualiteit of 
bedrijven. Deze kunnen heterogene populaties aantrekken of homogene populaties 
bijvoorbeeld op basis van leeftijd, nationaliteit en educatie (Boyd, 2007).  
 
De populariteit van sociale netwerksites verschilt per land. De top 15 meest populaire sociale 
netwerksites (september 2014) wereldwijd, zoals afgeleid uit de eBizMBA Rank3, zijn: 
1. Facebook 6. Tumblr 11. Meetup 
2. Twitter 7. Instagram 12. Tagged 
3. LinkedIn 8. VK 13. Ask.fm 
4. Pinterest 9. Flickr 14. MeetMe 
5. Google Plus+ 10. Vine 15. ClassMates 
 
Facebook en Twitter, de nummers 1 en 2 van deze lijst, worden in dit hoofdstuk verder 
behandeld, omdat deze sociale netwerksites onderdeel zijn van het empirische gedeelte van dit 
onderzoek. 
 
  
Waarom 
 
Facebook is een sociale communicatie tool 
ontworpen om als gebruiker aanwezig te 
kunnen zijn in de virtuele wereld en in staat 
te zijn om contacten te leggen en/of te 
onderhouden met andere Facebook
4
 
gebruikers. 
Twitter is een veel gebruikt social media 
platform waarmee gebruikers korte berichten 
op elk moment van de dag kunnen vertellen 
waar hij/zij mee bezig is, wat hij/zij van plan is 
of wat hem/haar bezighoudt en voor het 
publiek beschikbaar stellen.  
Wie 
 
Facebook is opgericht in 2004 door Mark 
Zuckerberg en was oorspronkelijk 
ontworpen als een sociale netwerksite voor 
studenten aan de Harvard University. 
Facebook is nu als sociale netwerksites 
beschikbaar voor iedereen die ouder is dan 
Iedereen kan tweets bekijken, het schrijven 
van een tweet is slechts mogelijk voor 
geregistreerde gebruikers. 
                                                          
3
 eBizMBA Rank is een voortdurend geactualiseerd gemiddelde van elke website's Alexa Global Traffic Rank, en de Amerikaanse Traffic Rank 
van zowel Compete en Quantcast. http://www.ebizmba.com/articles/social-networking-websites 
4
 www.Facebook.com 
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13 jaar (policy). Momenteel heeft de site 
meer dan 829 miljoen actieve gebruikers5 
(Statistiek, Facebook, tweede kwartaal 
2014). 
Wat 
 
Facebook is interactief en biedt de 
mogelijkheid om onder andere: 
- profielpagina’s met persoonlijke gegevens 
aan te maken (profielpagina’s hoeven 
niet volledig zichtbaar voor iedereen te 
zijn),  
- statusupdates te plaatsen,  
- ervaringen te delen,  
- meningen te geven,  
- gedachten en gevoelens te delen,  
- reacties te geven,  
- relaties aan te gaan. 
Twitter werd gelanceerd in 2006 en bezit 
binnen acht jaar meer dan 255 miljoen actieve 
gebruikers, die ongeveer 500 miljoen tweets 
per dag versturen (Twitter, 20146). Twitter is 
een real-time informatie netwerk. 
Waar Wereldwijd. Het is een virtueel medium dat wereldwijd 
toegankelijk is. 
Wanneer 24/7 bereikbaar, mogelijkheid tot real-time 
communicatie. 
24/7 bereikbaar en gelegenheid tot het 
plaatsen van tweets en het volgen van 
Twitteraars. 
Hoe 
 
Persoonlijke profielpagina’s met de 
mogelijkheid tot het vormen van een 
sociaal netwerk; Facebooks 
kernapplicaties zijn foto’s, video’s, events 
en groepen. Gebruikers kunnen onderling 
communiceren via onder andere chat, 
persoonlijke berichten, Wall posts, 
weblinks, status updates. 
Twitter geeft haar leden de beschikking om op 
tekst gebaseerde berichten van maximaal 140 
tekens over elk onderwerp te plaatsen, 
genaamd ‘tweets’. Andere gebruikers kunnen 
op deze tweets reageren, dat worden 
‘retweets’ genoemd. De korte uitvoer van het 
bericht is het bepalende kenmerk van de 
dienst (King et al., 2013). Daarnaast bestaat 
de mogelijkheid tot het volgen van Twitteraars. 
 
Facebook 
In Facebook kunnen verschillende pagina’s worden aangemaakt: een persoonlijke pagina (over 
jezelf), een groepspagina (over een organisatie) of een fanpagina (over bijvoorbeeld een 
favoriete artiest).  
Privacy instellingen kunnen worden gebruikt om toegang tot persoonlijke profielen te 
beheersen, zodanig dat alleen de gebruiker en diens vrienden binnen een gedeelde 
netwerkomgeving toegang tot profielen wordt verschaft (Nosko et al., 2011). 
Een interessant aspect van de communicatie met anderen is dat Facebook verschillende 
locaties voor communicatie biedt, bijvoorbeeld statusupdates, commentaren en profielen, 
waardoor het voor gebruikers mogelijk is om hun gedachten en gevoelens te delen: 
- over gebeurtenissen,  
- op plaatsen en tijden,  
- met vrienden en familie, en  
- andere omgeving binnen hun leven.  
 
Ook stelt Facebook haar gebruikers in staat om te praten met behulp van verschillende 
formaten. Dat zijn niet alleen teksten, maar ook foto's, weblinks, muziek en videoclips. 
Facebook biedt hiermee een methode om te communiceren met uiteenlopende inhoud en vorm 
(Sinn & Syn, 2014). 
 
 
                                                          
5
 http://investor.fb.com/releasedetail.cfm?ReleaseID=861599 
6
 http://www.mediabistro.com/allTwitter/social-media-statistics-2014_b57746 
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Twitter 
In tegenstelling tot andere sociale media, is Twitter asymmetrisch: ‘Als u ons volgt, hoeven we u 
niet te volgen’ (Takhteyev, Gruzd, & Wellman, 2012).  
 
‘Twitter helps you create and share ideas and information instantly, without barriers.’ 
‘Twitter is the best way to connect with people, express yourself and discover what's 
happening.’ (about.Twitter.com). 
Sociale netwerksites gebruik in Nederland 
De zogenaamde ‘Big 5’, de vijf7 meest gebruikte sociale netwerksites in Nederland, bestaan in 
2014 uit:  
 
- Facebook, 
  
- Twitter,  
 
- LinkedIn,  
 
- YouTube en  
 
- Google+.  
Uit het Nationale Social Media Onderzoek 2014 van onderzoeksbureau Newcom Research & 
Consultancy8 blijkt dat het social media gebruik in Nederland is gestegen, waar het gebruik in 
2012 en 2013 redelijk stabiel bleef. In Nederland is Facebook is nog steeds het grootste 
platform met 8,9 miljoen gebruikers. Het gebruik is in een jaar tijd gestegen met 1 miljoen 
gebruikers, in 2013 stond de teller nog op 7,9 miljoen. Het dagelijks inloggen op Facebook door 
de Nederlandse gebruiker is toegenomen met 22% ten opzichte van het jaar 2013. 
 
3.3 Met welk doel maken personen gebruik van sociale netwerksites?  
In de afgelopen jaren is het gebruik van sociale netwerken snel toe genomen. Volgens Bandaru 
& Basavala (2013) zijn hiervoor enkele redenen:  
- Uitbreiden van het netwerk; 
- Gebruik maken van vrienden van vrienden; 
- Het ontdekken van de ‘one of the million’; 
- Volgen van concurrenten; 
- Gebruik binnen bedrijven; 
- Het creëren van eigen mogelijkheden; 
- Het begrijpen van tegenhangers. 
 
Eerder onderzoek (onder andere Boyd & Ellison, 2007; Dwyer et al., 2007; Lehtinen, 2007) wijst 
uit dat de belangrijkste reden voor het gebruik van sociale netwerksites is om te communiceren 
met anderen en relaties te onderhouden. Populaire activiteiten op sociale netwerksites zijn:  
- profiel- en activiteitupdates naar anderen gebruikers(/volgers) toe;  
- het delen van foto's en het archiveren van gebeurtenissen;  
- het krijgen van activiteitenupdates van vrienden;  
- het weergeven van een groot sociaal netwerk;  
- de presentatie van jezelf;  
- het verzenden van berichten;  
- het plaatsen van openbare gebeurtenissen. 
                                                          
7
 http://www.redmax.nl/nieuws/social-media-nederland-2014-de-nieuwste-cijfers/ 
8
 http://www.newcom.nl/social-media-onderzoek2014 
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Andere studies hebben onderzoek gedaan naar de activiteiten van gebruikers die op sociale 
netwerksites, zoals Facebook, actief zijn en wat hun drijfveer daarvoor is. Sociale verbanden en 
sociale controle waren de twee top motivaties (Burke et al, 2011; Joinson, 2008; Lampe et al., 
2006). Het lezen van iemand anders zijn berichten en het bekijken van foto's waren manieren 
om diens activiteiten en de interesses van vrienden te volgen, maar niet alleen van vrienden 
maar ook van ‘vreemden’ (Bumgarner, 2007; Lampe et al., 2006).  
 
3.4 Wat voor type informatie wordt op sociale netwerksites gedeeld?  
Aangezien het aantal gebruikers van sociale netwerksites is toegenomen, neemt ook de 
hoeveelheid informatie van mensen, bedrijven, organisaties of overheidsinstellingen en hun 
activiteiten sterk toe (Algarni & Xu, 2013). 
 
Typen informatie  
Vanuit meerdere studies (Debatin et al., 2009; Amichai-Hamburger & Vinitzky, 2010; Li-Barber, 
2012; Moore & McElroy, 2012; Tuunainen et al., 2009) wordt informatie die op sociale 
netwerksites geplaatst door gebruikers onderverdeeld in:  
 Basis informatie (zoals naam, geslacht, geboortedatum, profielfoto en opleiding); 
 Persoonlijke informatie (zoals interesses/hobby’s, favoriete films, favoriete sport, en andere 
persoonlijke informatie die de gebruiker wil dat anderen weten); 
 Contact informatie (zoals e-mail, telefoonnummer, locatie en een adres gerelateerd aan een 
persoon);  
 Werkgerelateerde informatie (zoals profielfoto over werk, informatie over de werkgever, 
functieomschrijving, locatie, foto's over het werk, lijst van vrienden die ook collega’s zijn en 
bijzondere werkgerelateerde informatie). 
Ook dit onderzoek hanteert deze typen informatie als object van analyse. Hieronder worden 
deze typen informatie nog verder behandeld op basis van de gevonden artikelen.  
 
- Basis, persoonlijke en contact informatie 
Gross en Acquisti (2005) concluderen dat gebruikers vrijwillig (te) veel informatie openbaar 
stellen op de sociale netwerksite Facebook, zoals: geboortedatum, telefoonnummer, huisadres, 
naam partner, politieke en seksuele voorkeur, maar ook foto’s.  
Ook uit onderzoek van Tuunainen et al. (2009) blijkt dat gebruikers van sociale netwerksites 
veel informatie delen. Zij hebben daarvoor onderzoek gedaan naar het percentage persoonlijke 
informatie die door gebruikers wordt geplaatst op Facebook. Daaruit kwam naar voren dat van 
210 Facebook gebruikers onder andere: 
- 99% de echte naam gebruiken;  
- 98% een profielfoto hebben geplaatst;  
- 89% de geboortedatum en woonplaats plaatsen;  
- 83% het volledige adres en e-mailadres vrijgeven; 
- 75% foto’s van zichzelf publiceren;  
- 62 % foto’s van vrienden plaatsen; 
- 59 % de burgerlijke staat vrijgeven; 
- 26% de naam van partner.  
 
Nosko et al. (2010) hebben in hun artikel geschreven over de hoeveelheid persoonlijke 
informatie die gedeeld wordt. Uit dit onderzoek kwamen onder andere de volgende resultaten 
naar voren: hobby’s (37%), favoriete muziek (51%), tv programma’s (46%), films (50%), boeken 
(40%) en interesses (46%), maar ook informatie als de naam (99%), leeftijd (88%), adres (3%), 
telefoonnummer (5%) en burgerlijke staat (63%). Naast persoonlijke informatie worden ook foto 
en update informatie (tonen van foto’s van gebruiker en/of vrienden (77%) en getagde foto's 
(75%)) en werkgerelateerde informatie (foto’s over werk (0,3%), informatie over de werkgever 
(35%), functieomschrijving (13%) en locatie zoals stad of dorp (25%)) op sociale netwerksites 
geplaatst. 
 
Ook Dwyer et al. (2007) hebben hun onderzoek gefocust op de persoonlijke gegevens die 
gebruikers in hun profiel plaatsen. Kijkende naar Facebook werden de volgende percentages 
behaald: profielfoto (98,6%), echte naam (100%), woonplaats (92,8%), e-mailadres (94,2%), 
telefoonnummer (37,7%) en burgerlijke staat (73,9%).  
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In het artikel van Stutzman et al. (2010) komen de persoonlijke informatie die gebruikers ooit op 
Facebook hebben geplaatst aan de orde. Onder persoonlijke informatie valt in dit artikel onder 
andere de ‘echte’ naam (98%), geboortedatum (95%), profielfoto (98%), e-mailadres (91%), en 
telefoonnummer (42%). 
 
Sinn & Syn (2014) gaan in op specifieke details in het gebruikersprofiel op de sociale 
netwerksite Facebook. De informatie die in gebruikersprofielen opgenomen zijn echte namen 
(91%), foto's van zichzelf en/of familieleden (82%), burgerlijke staat (73%), geboortedatum 
(75%), woonplaats (68%), e-mailadres (46,8%) en telefoonnummer (16%). Ook zijn interesses 
(60%) onderdeel binnen het artikel van Sinn en Syn. 
 
- Werkgerelateerde informatie 
Onder werkgerelateerde informatie die wordt vrijgegeven op Facebook wordt verstaan: 
profielfoto over werk, informatie over de werkgever, functieomschrijving, locatie, werktijden 
foto's over het werk, lijst van Facebook vrienden die ook collega’s zijn en informatie over 
projecten en/of opdrachten. Gebruikers zijn vrij om zoveel foto’s te uploaden op sociale 
netwerksites als ze willen, inclusief een profielfoto van het werk (Nosko et al., 2010).  
Hoewel werkgerelateerde informatie misschien onschuldig lijkt en voordelen aan werknemers 
kunnen geven op het gebied van de toekomstige werkzaamheden, zou de openbaarmaking ook 
kunnen leiden tot informatiebeveiliging gerelateerde aspecten, zoals het lekken van 
vertrouwelijke informatie over het project en/of opdracht en het verstrekken van informatie aan 
iemand van informatie over de organisatie verzameld (Smith & Toppel 2009). 
 
Bijzondere werkgerelateerde informatie binnen het Ministerie van Defensie 
In het Voorschrift Informatiebeveiliging Rijksdienst Bijzondere Informatie 2013 (VIR-BI 2013) 
wordt de term bijzondere informatie gehanteerd. Bijzondere Informatie bestaat uit 
staatsgeheime en Departementaal Vertrouwelijk gerubriceerde informatie. Het besluit VIR-BI 
2013 is op 1 juni 2013 van kracht geworden en regelt de wijze waarop de Nederlandse 
Rijksoverheid omgaat met de beveiliging van haar bijzondere informatie. 
 
De omschrijving die binnen Defensie voor Bijzondere informatie voor Defensie gehanteerd 
wordt, is: informatie waar kennisname door niet geautoriseerden nadelige gevolgen kan hebben 
voor de belangen van de Staat, van zijn bondgenoten of van één of meer ministeries (Bron: 
VIR-BI 2013).  
 
Hier kan men onderscheid maken tussen: 
 Gerubriceerde of gemerkte informatie: deze informatie is met een daarachter liggende 
gedachte gerubriceerd of gemerkt en bezit specifieke waarde voor Defensie. Het is dus niet 
de bedoeling dat deze informatie ter beschikking wordt gesteld aan derden. 
 
Informatie waarvan de geheimhouding vanwege het belang van de Staat, zijn bondgenoten 
of van één of meer ministeries is geboden, moet worden voorzien van een passend niveau 
van rubricering. 
 
Bijzondere informatie wordt als volgt gerubriceerd: 
a. Staatsgeheim ZEER GEHEIM  
Indien kennisname door niet geautoriseerden zeer ernstige schade kan toebrengen aan 
een van de vitale belangen van de Staat of zijn bondgenoten. 
b. Staatsgeheim GEHEIM  
Indien kennisname door niet geautoriseerden ernstige schade kan toebrengen aan een 
van de vitale belangen van de Staat of zijn bondgenoten. 
c. Staatsgeheim CONFIDENTIEEL  
Indien kennisname door niet geautoriseerden schade kan toebrengen aan een van de 
vitale belangen van de Staat of zijn bondgenoten. 
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d. Departementaal VERTROUWELIJK  
Indien kennisname door niet geautoriseerden schade kan toebrengen aan de belangen 
van één of meerdere ministeries. 
 
 Informatie die tegen de belangen en het imago van Defensie indruist: hieronder vallen de 
criteria: informatie die ‘opruit tot enig strafbaar feit of gewelddadig optreden’, ‘beledigend, 
intimiderend, discriminerend en/of racistisch is’, ‘de belangen van Defensie schaadt’, 
‘Defensie in diskrediet kan brengen’ en ‘negatief is over Defensie’.  
 
Defensie is een professionele organisatie die staat voor algemene normen en waarden en 
die dit ook uitstraalt naar de buitenwereld. Defensiepersoneel is ambassadeur van Defensie 
en dienen zich daarom te onthouden van de plaatsing van informatie die indruist tegen het 
professionele karakter van Defensie en/of de belangen van de defensieorganisatie schaadt. 
 
 Persoonlijke informatie: hieronder valt de plaatsing van eigen persoonsgegevens en die van 
collega’s. Deze informatie is op zich niet gevoelig en in eerste instantie zeker ook niet direct 
schadelijk voor Defensie(personeel). Door een overvloed aan persoonlijke gegevens op het 
web kunnen defensiemedewerkers en hun naasten worden lastig gevallen en/of bedreigd 
met alle negatieve gevolgen van dien. Indirect kan Defensie(personeel) er wel negatieve 
gevolgen van ondervinden, zoals personeel die onderdruk worden gezet door een social 
engineer en vertrouwde informatie vrijgeven of dat er infiltratie op het defensienetwerk 
plaatsvindt.  
 
3.5 Wat wordt verstaan onder ‘social engineering’? 
Definitie van social engineering 
Social engineering is een nogal ruim begrip dat op verschillende manieren ingevuld kan worden. 
In de wetenschappelijke literatuur zijn veel verschillende definities van social engineering te 
vinden. Hieronder worden enkele definities gegeven. 
‘Definition of social engineering is the art of manipulating people into 
performing actions or divulging confidential information. Social 
engineering uses influence and persuasion to deceive people them that 
the social engineer is someone he is not, social engineer is able to take 
advantage of people to obtain information with or technology’. 
Mitnick (2011) 
Social engineering is the act of manipulating a person to take an action 
that may or may not be in the target’s best interest. This may include 
obtaining information, gaining access, or getting the target to take certain 
action’. 
Hadnagy (2010) 
‘Social engineering is the ‘art’ of utilizing human behavior to breach 
security without the participant (or victim) even realizing that they have 
been manipulated’. 
Gulati (2003) 
 
Bovenstaande definities komen grotendeels op hetzelfde neer, namelijk het gebruik maken van 
en interactie met de mens om bruikbare informatie te verkrijgen, omdat de mens wordt gezien 
als de zwakste schakel. Het uitgangspunt van dit onderzoek is de definitie van Mitnick, omdat 
de auteur van dit onderzoek van mening is dat deze definitie gedetailleerder en daarmee 
vollediger is in vergelijking met de definities van Hadnagy en Gulati. Tevens wordt in de 
artikelen van Gulati en Hadnagy ook gerefereerd naar het werk van auteur Mitnick.  
 
Doelen social engineering 
Social engineering heeft verschillende doelen, voorbeelden hiervan zijn: 
- Een slachtoffer er toe aanzetten om gevoelige informatie af te geven (Lee, 2013). 
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- Het verkrijgen van directe toegang tot informatie over de organisatie of toegang krijgen tot 
een informatiesysteem in de organisatie (Wellman, 1997). 
- Ongeautoriseerde toegang verkrijgen tot systemen of informatie om fraude te plegen, 
netwerkstoringen te veroorzaken, industriële spionage uit te voeren of identiteitsdiefstal te 
plegen (Tan et al., 2012; Strater et al., 2007). 
 
Volgens Granger (2001) zijn de doelstellingen van social engineering dezelfde als hacken in het 
algemeen:  
- om ongeautoriseerde toegang tot systemen of informatie te verkrijgen om fraude te plegen,  
- indringen op een netwerk,  
- industriële spionage,  
- identiteitsdiefstal te plegen of  
- verstoren van een systeem of netwerk. 
 
In feite komt het er op neer dat de doelen van social engineering in de literatuur vaak in het 
verlengde liggen van het eigenlijke doel namelijk het verkrijgen van gevoelige informatie. Social 
engineering slaat op activiteiten die een specifieke vorm van oplichting tot doel hebben. Social 
engineers bewegen nietsvermoedende mensen er middels valse voorwendselen toe bepaalde 
acties te ondernemen of (persoonlijke) informatie prijs te geven.  
 
3.6 Welke social engineeringsactiviteiten zijn er te onderscheiden? 
Social engineeringsactiviteit kunnen volgens Gulati (2003) ingedeeld worden in een tweetal 
categorieën:  
(1) Human based (Offline).  
(2) Technology based, ook wel computer based genoemd (Online);  
 
Beide categorieën worden hieronder uitgeschreven door per categorie enkele social 
engineeringstechnieken te omschrijven. Echter, worden deze technieken uitgevoerd tot een 
gemeenschappelijk ‘target’, namelijk de mens. 
 
De hieronder genoemde social engineeringsactiviteiten vallen allen binnen de in dit onderzoek 
gestelde definities van social engineering. Daarnaast staat elke activiteit op zichzelf wat 
betekent dat een activiteit in principe niet afhankelijk is van andere activiteiten. Echter door 
activiteiten met elkaar te combineren is het doel van social engineering, op sociale netwerksites, 
mogelijk sneller te bereiken. De social engineeringsactiviteiten zijn te categoriseren in een 
tweetal groepen. Deze worden hieronder beschreven. 
 
1. Human based 
De op mens gebaseerde aanpak (human based), is gebaseerd op het verzamelen van 
gevoelige informatie door misleiding via menselijke interactie. Deze vorm van activiteiten zijn 
succesvol vanwege het grote voordeel dat de social engineer krijgt door de onwetendheid en de 
neiging van mensen om behulpzaam te zijn (Gulati, 2003). Dit gebeurt door middel van 
verschillende vormen van misleiding, zoals onder andere vriendelijkheid, imitatie en door 
autoriteit te tonen (Maan & Sharma, 2012).  
 
Voorbeelden van human based social engineeringstechnieken zijn: 
 dumpster diving,  
 shoulder surfing,  
 piggybacking,  
 impersonation,  
 tailgating en  
 reverse social engineering.  
 
Deze social engineeringsactiviteiten worden hieronder op basis van het literatuuronderzoek 
beschreven. Tevens wordt elke social engineeringsactiviteit afgesloten met een, door de 
onderzoeker van dit onderzoek, getrokken conclusie welk type informatie voor de 
desbetreffende social engineeringactiviteit door social engineers verzameld wordt. 
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Dumpster diving 
Dumpster diving, is een term voor het doorzoeken van afval binnen en buiten een organisatie. 
Een social engineer maakt gebruik van dumpster diving om informatie te verzamelen over een 
persoon of organisatie, bijvoorbeeld een telefoonboek (Richardson, 2007). Een social engineer 
kan op verschillende manieren afval verzamelen. Bijvoorbeeld door ’s nachts op pad te gaan en 
afval uit de afvalcontainers mee te nemen of door bepaalde personen zoals schoonmakers of 
vuilnismannen om te kopen. Dumpster diving heeft zichzelf vaak als zeer waardevol bewezen, 
aangezien het weinig risico met zich meebrengt en niet verboden is bij de wet (Granger, 2001). 
Dumpster diving kan zeer waardevolle informatie opleveren, denk hierbij aan informatie die 
eigenlijk vernietigd had moeten worden omdat het vertrouwelijk en gevoelige informatie bevat, 
eindigt vaak bij het afval en is dus een goede bron voor social engineers om aan informatie te 
komen (Allen, 2006). 
 
Binnen sociale netwerksites kan dumpster diving plaatsvinden, waarbij een social engineer 
binnen een gebruikersprofiel en de geplaatste informatie gaat zoeken naar nuttige informatie 
(alle typen informatie) die direct of indirect waardevol kan zijn voor het vervolg van zijn/haar 
social engineeringsactiviteit(en) richting een persoon of organisatie (Algarni et al., 2013). 
Overigens is de vorm van dumpster diving binnen sociale netwerksites meer te relateren aan 
‘technology based’ in plaats van ‘human based’. 
 
De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat alle typen (basis, 
persoonlijke, contact en werkgerelateerde) informatie bij deze social engineeringsactiviteit 
verzameld worden op sociale netwerksites door een social engineer. 
 
Shoulder surfing 
Shoulder surfing (over de schouder meekijken) is de kunst van het ongemerkt observeren van 
de mens door bij een persoon over zijn schouder mee te kijken om aan informatie te komen. 
Een shoulder surfing activiteit vindt meestal fysiek plaats, is vooral effectief op plaatsen waar 
het druk is en het redelijk eenvoudig is om dicht bij iemand in de buurt te gaan staan zonder dat 
het opvalt. Het kan bijvoorbeeld gaan om het meelezen van een document dat iemand leest of 
een formulier waarop iemand gegevens invult of de invoer van een gebruikersnaam, 
wachtwoord en/of pincode (Tari et al., 2006). 
Shoulder surfing kan binnen sociale netwerksites eenvoudig plaatsvinden door het bespioneren 
van de gebruiker zijn/haar uitgevoerde activiteiten, geplaatste berichten, commentaren op 
berichten en het volgen van onderwerpen waarmee de gebruiker zich bezighoudt (Algarni et al., 
2013).  
 
De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat persoonlijke en 
contact informatie worden verzameld op sociale netwerksites door een social engineer. 
 
Piggybacking 
Piggybacking, (meeliften met een ander) is het fysiek toegang verkrijgen tot een organisatie of 
een beschermde ruimte door gebruik te maken van de mens. Door gebruik te maken van onder 
andere de behulpzaamheid en achteloosheid van de mens kan de social engineer zonder zijn 
werkelijke identiteit bekend te maken toegang verkrijgen tot een ruimte. De behulpzaamheid 
van mensen is uit te buiten door bijvoorbeeld een zware doos te dragen zodat mensen bij de 
ingang een deur voor je open houden (Kabay, 1996; Maan & Sharma, 2012; Whitaker et al., 
2009). 
 
De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat er, door het fysiek 
karakter, geen informatie op sociale netwerksites verzameld wordt door een social engineer.  
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Impersonation 
Impersonation (voordoen als iemand anders) betekent in de breedste zin van het woord dat een 
social engineer zich voordoet of uitgeeft als een ander persoon. De social engineer neemt een 
andere identiteit aan en probeert te voorkomen dat zijn werkelijke identiteit achterhaald wordt 
(Granger, 2001; Kabay, 1996). Twee of drie stukken informatie is mogelijk alles wat een social 
engineer nodig heeft om een effectieve imitatie van een ander te bewerkstelligen. 
 
Het in bezit komen van een naam, telefoonnummer, werknummer en misschien zelfs, de naam 
en het telefoonnummer van zijn manager. Hiermee is een social engineer uitgerust met de 
informatie om authentiek te doen klinken/overkomen richting de social engineers zijn volgende 
doelwit (Mitnick & Simon, 2011). 
 
Bijvoorbeeld: Een social engineer belt een personeelslid van de organisatie waar de social 
engineer het op gemunt heeft. Hierbij neemt de social engineer een rol aan, zoals een stagiair, 
manager of een vertrouwde derde partij (Atkins & Huang, 2013). Het doel van impersonation 
door een social engineer is om door zich voor te doen als iemand anders, een 
vertrouwensrelatie op te bouwen om vervolgens toegang en/of informatie te verschaffen. De 
social engineer bereidt zich voor door informatie over het doelwit te verzamelen en vervolgens 
de rol die de social engineer aanneemt goed voor te bereiden. Impersonation speelt een 
belangrijke rol binnen andere social engineering activiteiten, zoals phishing, identiteitsdiefstal, 
spam en reverse social engineering (Algarni et al., 2014). 
Op sociale netwerken zoals Facebook wordt door social engineers veel privé informatie 
ingewonnen en dit kan gebruikt worden in hun social engineeringsaanval (Hamelink, 2010). 
 
De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat basis, persoonlijke 
en contact informatie wordt verzameld op sociale netwerksites door een social engineer. 
 
Tailgating 
Bij een tailgating activiteit (achtervolgen, bumperkleven) speelt de social engineer in op de 
achteloosheid van de mens. Door kort achter iemand aan te lopen kan geprobeerd worden 
toegang te verschaffen tot een gebouw of een bepaalde ruimte, zonder dat de social engineer 
hiervoor zijn werkelijke identiteit bekend hoeft te maken en daardoor onopgemerkt blijft (Gulati, 
2003). Een ander voorbeeld van een tailgating activiteit is toe te slaan op het moment dat een 
persoon een bepaalde ruimte verlaat en er gelegenheid is om toegang te krijgen tot die ruimte. 
Door middel van een tailgating activiteit kan de social engineer proberen om fysieke toegang te 
verkrijgen tot een bepaalde ruimte. Er kan geen gebruik gemaakt worden van een medium, 
omdat de social engineer bij een tailgating activiteit altijd fysiek aanwezig moet zijn. Tijdens de 
Tailgating activiteit vindt er geen interactie plaats tussen de social engineer en de mens 
waardoor er sprake is van een indirecte benadering (Maan & Sharma, 2012). 
 
De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat er, door het fysiek 
karakter, geen informatie op sociale netwerksites verzameld wordt door een social engineer.  
 
Reverse social engineering 
Er is van een reverse social engineering (omgekeerde social engineering) activiteit sprake als 
de mens de social engineer om hulp vraagt. De social engineer creëert hierbij niet het contact 
met het slachtoffer, maar andersom. Hierdoor is er sprake van een vertrouwensband tussen het 
slachtoffer en de social engineer, aangezien het slachtoffer de entiteit is die een relatie wil op 
bouwen. De social engineer is geïnteresseerd in gevoelige en belangrijke informatie die het 
slachtoffer openbaart op basis van het vertrouwen (Irani et al., 2011). 
 
Door middel van een reverse social engineering activiteit kan de social engineer proberen om 
toegang of informatie te verkrijgen, een vertrouwensrelatie op te bouwen en een handeling te 
laten verrichten. Een reverse social engineering activiteit kan zowel fysiek plaatsvinden als via 
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een medium zoals sociale netwerksites. Tijdens een reverse social engineering activiteit vindt er 
altijd interactie plaats tussen de social engineer en de mens waardoor er sprake is van een 
directe benadering (Granger, 2001). 
 
Zodra een reverse social engineering activiteit succesvol is (dat wil zeggen, de aanvaller heeft 
een ´vriend´ relatie met het slachtoffer vastgesteld), dan is dat de aanvang van een breed scala 
aan activiteiten, zoals het overtuigen van de slachtoffers om te klikken op kwaadaardige links, 
chantage, identiteitsdiefstal en phishing. 
 
De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat alle typen (basis, 
persoonlijke, contact en werkgerelateerde) informatie op sociale netwerksites wordt verzameld 
door een social engineer. 
 
2. Technology based 
De technische gebaseerde social engineering aanpak doet de gebruiker (slachtoffer) geloven 
dat hij een interactie heeft met een 'echt' computersysteem. De gebruiker verstrekt  
(vertrouwelijke) informatie aan, in dit geval, de social engineer. Bijvoorbeeld, een gebruiker krijgt 
een pop-up venster, waarin hem werd meegedeeld dat de computer een probleem heeft gehad 
en de gebruiker dient zich te legaliseren om verder te mogen gaan. Zodra de gebruiker zijn ID 
en wachtwoord op het pop-up venster vrijgeeft, wordt de schade gecreëerd. De social engineer, 
die de pop-up heeft geplaatst, heeft het ID en het wachtwoord van de gebruiker en kan 
daarmee toegang krijgen tot het netwerk en het computersysteem (Gulati, 2003). 
Technische social engineering is gemakkelijk te verspreiden en moeilijk te traceren. De social 
engineer is doorgaans geïnteresseerd in het triggeren van de slachtoffers om gevoelige of 
belangrijke informatie prijs te geven. Voorbeelden van deze social engineeringstechnieken zijn:  
 phishing,  
 vishing,  
 identity theft,  
 spam en  
 pretexting.  
 
 
Phishing 
Phishing (het vissen naar gegevens) is een vorm van social engineering, waarbij een aanvaller 
op frauduleuze wijze gevoelige informatie van een slachtoffer probeert te verkrijgen door het 
imiteren van een betrouwbare derde partij (Jakatic, 2005).  
 
Hong (2012) stelt dat phishing een vorm van een social engineeringsactiviteit is waarin 
criminelen valse e-mailberichten gebruiken met als doel om mensen te misleiden in het delen 
van gevoelige informatie of het installeren van malware op hun computers. Slachtoffers 
associëren deze berichten met een vertrouwde organisatie terwijl in de realiteit de berichten het 
werk zijn van een bedrieger. In plaats van het direct aanvallen van systemen die worden 
gebruikt door mensen vallen phishingaanvallen de mensen aan die systemen gebruiken.  
 
Phishing heeft betrekking op het oplichten van mensen door een vertrouwde omgeving te 
creëren waarin nietsvermoedende personen allerlei vertrouwelijke gegevens afgeven. Bekende 
methoden van phishing zijn het klonen van een vertrouwde website, officieel uitziende e‐mail 
om een bijlage te downloaden of te klikken op een sociale netwerksite kunnen worden gebruikt 
om informatie te verzamelen, zoals e-mailadressen, of alle informatie (zowel basis, persoonlijke, 
contact als werkgerelateerde informatie) die helpt om de gebruiker te misleiden tot slachtoffer 
van phishing. Bovendien kunnen sociale netwerksites eenvoudig en effectief worden gebruikt 
om slachtoffers aan te trekken om te reageren op een ‘phishing hyperlink’ (Al Hasib, 2009; 
Algarni et al., 2013). 
 
Een phishing activiteit vindt alleen plaats via een medium. Tijdens een phishing activiteit vindt 
interactie plaats tussen de social engineer en de mens waardoor er sprake is van een directe 
benadering (Maan & Sharma, 2012). 
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De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat alle typen (basis, 
persoonlijke, contact en werkgerelateerde) informatie op sociale netwerksites worden 
verzameld door een social engineer. 
 
Vishing 
Vishing is de telefonische versie van phishing. Vishing wordt gebruikt om essentiële 
persoonsgegevens (bijvoorbeeld creditkaartgegevens: rekeningnummer, vervaldatum, 
beveiligingscode) te verzamelen door de doelgroep (slachtoffers) te informeren dat er sprake is 
geweest van frauduleuze activiteiten op hun kredietrekening en hen daarbij te instrueren om 
een ‘hulplijn’ aan te nemen, waar ze verder worden geïnstrueerd om te bellen en hun gegevens 
ter bevestiging in te voeren. Voorafgaand aan vishing dient een social engineer informatie tot 
zijn beschikking te hebben op geloofwaardig over te komen. Denk hierbij aan naam, woonadres, 
maar ook aan persoonlijke gegevens (Chantler et al., 2006). 
 
De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat basis, persoonlijke 
en contact informatie op sociale netwerksites worden verzameld door een social engineer. 
 
Identity theft 
Identiteitsdiefstal is een daad van het stelen van iemands identiteit of gevoelige informatie, om 
vervolgens als die persoon te fungeren, of door de identiteit te gebruiken om schade aan te 
richten of andere doeleinden (Bandaru & Basavala, 2013).  
 
Identiteitsdiefstal kan beginnen met het verzamelen van persoonlijke informatie van een doelwit, 
zoals naam, adres, geboortedatum en sofinummer, zonder medeweten van de eigenaar. Deze 
misdaad kan variëren van het aantrekken van een uniform of iemand te imiteren tot veel 
uitgebreidere oplichting (Hadnagy, 2010). 
 
Identiteitsdiefstal en identiteitsfraude zijn termen die worden gebruikt om te verwijzen naar alle 
vormen van criminaliteit waarbij iemand ten onrechte toegang verkrijgt tot het gebruik van de 
persoonsgegevens van een andere persoon. Op een dergelijke manier dat het fraude is of 
misleiding impliceert typisch voor economisch gewin. In andere woorden, het is onwettig om 
een andere persoon zijn of haar identiteit te gebruiken om te verbinden aan criminele 
handelingen, zoals het openen van een bankrekening of intrekking van zijn/haar geld zonder 
toestemming (Abdullah, 2004).  
 
De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat basis, persoonlijke 
en contact informatie op sociale netwerksites worden verzameld door een social engineer. 
 
Spam 
Sociale netwerk spamberichten zijn ongevraagde berichten die met behulp van sociale netwerk-
sites gepropageerd worden, waarbij gevraagd wordt naar persoonlijke gegevens.  
 
Veel spammers hebben getracht voordeel te halen op de exponentiële groei van sociale 
netwerksites en het vrije verkeer die zij verlenen. Dit is een probleem, omdat de statistieken 
suggereren dat sociale netwerksites ter vervanging zijn van e-mail. Dit betekent dat dezelfde 
schaal van spam problemen die invloed hebben gehad op de e-mail communicatiesystemen 
ook van invloed kunnen worden op sociale netwerksites (Algarni et al., 2013; Hogben, 2007). 
 
De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat persoonlijke 
informatie op sociale netwerksites wordt verzameld door een social engineer. 
 
Pretexting 
Pretexting is een vorm van social engineering waarbij een social engineer met een smoes 
contact opneemt met de slachtoffers en pretendeert informatie nodig te hebben om de identiteit 
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van de persoon, met wie hij in gesprek is, te bevestigen. Na het creëren van een 
vertrouwensrelatie tussen social engineer en slachtoffer, kan de social engineer een reeks 
vragen opwerpen om belangrijkste persoonsgegevens, zoals een bevestiging van het 
sofinummer, geboortedatum of rekeningnummer te verzamelen. Deze aanpak kan een groot 
aantal potentiële slachtoffers bereiken, maar heeft het nadeel dat gebruikers van sociale 
netwerksites steeds meer en meer bedacht zijn over ongevraagde contact aanvragen (Irani et 
al., 2011; Hadnagy, 2010). 
Soms maken de kleine details het verschil. Er is geen informatie die niet relevant is. Het 
verzamelen van informatie kan zijn het zoeken naar verhalen, voorwerpen, of aspecten van 
persoonlijke aard. Met behulp van persoonlijke of emotionele gehechtheid kan een social 
engineer bij een doelwit een voet tussen de deur verkrijgen. Als de social engineer erachter 
komt dat elk jaar de CFO (chief financial officer) een flinke geldsom doneert aan het centrum 
voor onderzoek naar kinderkanker, dan zou een social engineer onder valse voorwendselen 
gevoelige privégegevens voor fondsenwerving kunnen lospraten. Het probleem hier is dat een 
social engineer pretexting hanteert die is gevoed met emoties zonder nadenken (Hadnagy, 
2010). 
 
De conclusie die bij deze social engineeringsactiviteit getrokken wordt is dat persoonlijke en 
contact informatie op sociale netwerksites worden verzameld door een social engineer. 
 
 
3.7 Hoe worden sociale netwerksites gebruikt voor social engineerings-
activiteiten? 
Sociale netwerksites kunnen door social engineers op verschillende manieren gebruikt worden. 
Dit onderzoek beperkt zich tot medewerkers (en tevens gebruikers van de sociale netwerksites 
Facebook en Twitter) van een organisatie als doelwit. Om die reden worden een aantal van die 
manieren benoemd, waarvoor social engineers sociale netwerksites gebruiken.  
 
- Social engineers zijn (financieel) gemotiveerd om waardevolle informatie uit een organisatie te 
stelen. Ze doen dit door de zwakste schakel in de organisatie, de medewerker, te gebruiken. 
Een social engineer speurt voorafgaand aan de lancering van een social engineeringsactiviteit 
naar informatie op het internet, waaronder sociale netwerksites, om medewerkers te 
identificeren die werkzaam zijn bij een bepaalde organisatie (Molok et al., 2010).  
 
Figuur 6 van Clark en O’Harrow (2012) illustreert hoe een social engineer, in het figuur 
genoemd als hacker, beveiligde netwerken binnendringt door een aanval op de zwakste 
schakels in cyberspace: de mens. De social engineer heeft hiervoor informatie, gerelateerd 
aan het doelwit (een medewerker), op sociale netwerksites verzameld. 
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Figuur 6: Using social media to launch a cyber attack 
- De mogelijkheid bestaat dat een doelgerichte aanval wordt uitgevoerd door social engineers, 
waarbij één of meerdere individuen worden geïdentificeerd die toegang hebben of deel zijn 
van een organisatie, waarbij het uiteindelijke doel een geplande infiltratie in de 
bedrijfssystemen is. Dit kan bijvoorbeeld het achterhalen van een gebruikersnaam en 
wachtwoord van een systeemadministrator zijn, omdat dit het mogelijk maakt dieper in het 
systeem te komen. Sociale netwerksites kunnen in deze fase een belangrijke rol spelen. Een 
groot percentage ICT gebruikers kiest nog steeds wachtwoorden zoals ‘12345’, voornamen, 
achternamen en ‘qwerty’ als er geen regels worden opgelegd voor een bepaalde lengte en 
combinaties letters, getallen en punctuatie. Sociale engineers kunnen soms via een paar 
raadpogingen of met behulp van een speciale applicatie, toegang krijgen tot een bestaand 
profiel van een doelwit en kunnen hierdoor nog dieper zoeken in de informatie of zich 
voordoen als de eigenaar van het profiel en vervolgens nog meer informatie opvragen bij 
vrienden of kennissen van het profiel.  
 
Het is echter ook mogelijk dat een social engineer een deel van de aanval via direct contact 
laat plaatsvinden. Door een geloofwaardige context te creëren waarin de social engineer een 
passende rol speelt, kan een medewerker soms worden overgehaald om een gegevensdrager 
zoals een usb-stick in het systeem te plaatsen, bijvoorbeeld onder het voorwendsel dat de 
social engineer documenten is vergeten uit te printen of dat er koffie over de documenten is 
gemorst. De geloofwaardigheid van de social engineer neemt toe als hij/zij een aantal feiten 
weet te noemen die kloppen, bijvoorbeeld namen, functies en afspraken van andere 
medewerkers bij de organisatie. Social media maakt het makkelijker om deze informatie te 
vinden. Met de juiste informatie en houding kan de social engineer het vertrouwen van een 
medewerker winnen om toegang te krijgen tot een kantoor of tot een systeem, of nog een stuk 
ontbrekende informatie. Soms vinden er gefaseerd meerdere aanvallen plaats om het 
uiteindelijke doel te bereiken (Broos, 2011).  
 
- Met de ongekende explosie in populariteit van sociale netwerksites, zoals Facebook en Twitter 
zijn social engineers begonnen met het gebruik van deze media om spam en phishing te 
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verspreiden. Bijvoorbeeld door op Twitter een tweet met Uniform Resource Locators (afgekort 
URLs9) te plaatsen.  
 
Volgens onderzoekers Aggerwal et al. (2013) was in 2010, 1% van de totale Facebook 
gebruikers het slachtoffer van phishing-aanvallen, dat bedroeg vijf miljoen Facebook 
gebruikers. Verder kreeg Twitter 0,13% spamberichten, wat veel meer is dan de e-mail 
spamberichten, met daarin een URL. Deze URL kan gekoppeld zijn aan onder andere 
malware, phishing websites of spam websites. Het is moeilijk om phishing te detecteren op 
Twitter in tegenstelling tot e-mails vanwege de snelle verspreiding van phishing schakels in 
het netwerk. In figuur 7 wordt een voorbeeld van een phishingbericht geïllustreerd. 
 
Figuur 7: Voorbeeld phishingbericht 
 
Social engineers profiteren van het vertrouwen die gebruikers van sociale netwerksites 
hebben, het gemak van het delen van informatie op sociale netwerksites en het grotere bereik 
naar de internetgebruikers maakt het een kwetsbare doelgroep om spam en phishing te 
verspreiden voor oplichtingsdoeleinden (Aggerwal et al., 2013). 
 
3.8 Welk type informatie verzamelen social engineers voor social 
engineeringsactiviteiten? 
Mensen twitteren over waar ze zijn, wat ze doen en met wie ze zijn. Ook binnen Facebook 
wordt veel informatie gedeeld, zoals persoonlijke foto's, verhalen, en andere gerelateerde 
informatie. In korte tijd kan door een social engineer een profiel ontwikkeld worden met het 
adres van een persoon, werk, foto's, hobby's, en nog meer informatie. 
 
Een ander aspect van sociale netwerksites is dat ze uitstekende bronnen zijn voor het 
verzamelen van informatie en de mogelijkheid biedt om dit anoniem te doen. Als het potentieel 
slachtoffer van social engineering een onlangs gescheiden man van middelbare leeftijd is en 
een Facebook pagina onderhoudt, kan een social engineer zich voordoen als een jonge vrouw 
die op zoek is naar een nieuwe vriend. Vaak onthullen mensen, waardevolle stukjes informatie. 
Dit in combinatie met het feit dat de meeste mensen veel geloven wat ze lezen, creëer je een 
van de grootste risico's voor de veiligheid (Hadnagy, 2010). 
 
Tabel 2 is een schematische weergave van het type informatie die een social engineer 
verzameld voor een bepaalde social engineeringsactiviteit. De tabel is een vertaling van de in 
paragraaf 3.4 tot en met 3.7 beschreven informatie. Op basis daarvan zijn conclusies getrokken 
voor welk doel de desbetreffende social engineeringsactiviteit gebruikt wordt. 
                                                          
9
 Een Uniform Resource Locator (URL) is een gestructureerde naam die verwijst naar een stuk data. 
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Tabel 2: Schematisch overzicht type informatie versus social engineeringactiviteit 
3.9 Risico’s informatie op sociale netwerksites i.r.t. social engineering 
Organisaties maken zich zorgen over het feit dat vertrouwelijke en gevoelige informatie 
openbaar worden op sociale netwerksites en er onzorgvuldige berichten door gebruikers op 
worden geplaatst (Gaudin, 2009). Organisaties doen er derhalve goed aan om hun 
medewerkers te wijzen op de gevaren van social media gebruik en richtlijnen op te stellen over 
hoe medewerkers zich dienen te gedragen op sociale netwerksites (McGrath, 2010; Postman, 
2009). 
 
Kijkend naar de hoeveelheid informatie die sociale netwerksite gebruikers over zichzelf 
vermelden, het relatief open karakter van de informatie, en het gebrek aan privacy controles 
door de gebruikers, beweren Gross & Acquisti (2005) dat de gebruikers zichzelf zowel offline 
(fysieke risico´s, bijvoorbeeld stalking) als online (cyber risico´s, bijvoorbeeld identiteitsdiefstal) 
in gevaar brengen. Gebruikers verliezen voornamelijk de controle op de communicatie. Een 
digitaal dossier kan worden opgebouwd doordat het simpel is om, met behulp van alle 
informatie die gebruikers delen, profielen te maken en op te slaan (Gross & Acquisti, 2005). 
 
Iedereen (waaronder (ex-)medewerkers) kan informatie over een organisatie op een sociale 
netwerksite plaatsen en die informatie kan ook negatief zijn, wat in het ergste geval 
reputatieschade en schadeclaims voor organisaties tot gevolg heeft (McGrath, 2010). 
Daarnaast bestaat het gevaar dat (ex-)medewerkers bewust of onbewust vertrouwelijke of 
gevoelige informatie lekken via social media (McGrath, 2010). Dit heeft onder andere 
geresulteerd in situaties waarbij onbedoeld organisatorische informatie is gelekt in de media.  
Bijvoorbeeld: een Israëlische soldaat die op zijn Facebook profiel een militaire operatie 
openbaarde (BBC, 2010) en dat er meerdere keren Britse militaire geheimen via Facebook en 
Twitter gelekt zijn (Molok et al., 2010).  
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 Type informatie Doel social 
engineeringsactiviteit  Basis Persoonlijk Contact Werk-
gerelateerd 
HUMAN BASED  
Dumpster 
diving 
√ √ √ √ 
Informatie verzamelen en 
identificeren medewerkers 
Shoulder 
surfing 
 √ √  
Informatie verzamelen en 
identificeren medewerkers 
Piggybacking     
Fysiek toegang verkrijgen tot een 
gebouw of ruimte 
Impersonation √ √ √  Voordoen als iemand anders 
Reverse social 
engineering 
√ √ √ √ 
Het creëren van een 
vertrouwensrelatie 
Tailgating     
Fysiek toegang verkrijgen tot een 
gebouw of ruimte 
TECHNOLOGY BASED  
Phishing √ √ √ √ 
Informatie verzamelen en 
identificeren medewerkers 
Spam  √   
Informatie verzamelen en 
identificeren medewerkers 
Identity theft √ √ √  Voordoen als iemand anders 
Vishing √ √ √  
Informatie verzamelen en 
identificeren medewerkers 
Pretexting  √ √  
Bevestigen van een identiteit van 
het doelwit en het creëren van een 
vertrouwensrelatie 
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Een ander recent voorbeeld is dat de accounts van een Amerikaans 
legeronderdeel op Twitter en YouTube zijn gehackt.  Op het account 
van de US Central Command verschenen berichten dat de 
cyberjihad doorgaat. Na ruim een half uur werd het Twitter-account 
geblokkeerd. Even later ging ook het YouTube-kanaal uit de lucht. 
Op de Twitterpagina verschenen persoonlijke gegevens van 
militairen en militaire informatie over China en Noord-Korea (NOS, 
2015). 
 
Uit eerder onderzoek (Broekman, De Vries & Van der Kleij, 2012) 
zijn de kansen en risico’s van social media voor Defensie in kaart 
gebracht. Enkele risico’s of gevaren die in dat onderzoek naar voren 
kwamen waren onder andere:  
- social media verlagen de drempel om gevoelige informatie te verspreiden; 
- social media zijn moeilijk te beveiligingen tegen (onbewust) ongewenst gebruik door eigen 
medewerkers; 
- het ontbreken van eenduidige en uniforme spelregels beperken effectief gebruik van social 
media; 
- het anonieme karakter van social media maakt het moeilijk om informatie op waarde te 
schatten; 
- social media kunnen worden gebruikt door tegenstanders om iemand in een kwaad daglicht 
te stellen; 
- eenmaal geplaatst op social media kan informatie niet meer worden verwijderd. 
 
Het vrijgeven van informatie op sociale netwerksites tast niet alleen de reputatie van de 
organisatie aan, maar nodigt ook andere wegen van social engineeringsactiviteiten op 
organisaties uit, die ernstige financiële schade kan veroorzaken. De frequente en constante 
bezoeken aan sociale netwerksites en de daarin voortvloeiende activiteiten leiden tot massale 
openbaarmaking van informatie over medewerkers en hun werkgerelateerde informatie. 
Daarmee worden medewerkers en organisaties doelwit van cybercriminelen, zoals social 
engineers (Molok et al., 2010). 
 
Ook tijdens uitzendingen beschikt men tegenwoordig over social media, zoals beschreven door 
Dreijer (2011). Het gebruik van social media als Facebook en Twitter is niet meer weg te 
denken. Dreijer beschrijft vooral de risico’s die hieraan verbonden zijn. Een risico is dat er 
(on)bewust ook allerlei informatie beschikbaar wordt gesteld aan derden. Het gaat dan niet 
alleen om operationele informatie, maar bijvoorbeeld ook foto's, namen, (e-mail)adressen en 
telefoonnummers van collega’s. Dreijer noemt dat het gevolg daarop kan zijn dat patrouilles 
moeten worden uitgesteld en er letterlijk levensgevaarlijke situaties ontstaan of dat militairen 
persoonlijke schade oplopen doordat de militair zelf of het thuisfront wordt lastiggevallen. 
 
Mahmood (2012) belicht een aantal gebreken in Facebook en Twitter. Deze omvatten de 
mogelijkheid dat een aanvaller:  
- met behulp van de e-mail adressen de echte namen van de gebruikers in kaart brengt,  
- de mogelijkheid van het reconstrueren van een gebruiker zijn vriendenlijst zelfs als de 
privacy-instellingen ingesteld zijn dit te verbergen,  
- door de nieuwe privacy gebreken die zijn ingevoerd door de introductie van Facebook‘s 
Tijdlijn en sociale plug-ins. 
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4. ONTWERPFASE 
In dit hoofdstuk is het theoretisch raamwerk ‘social engineering op sociale netwerksites’ 
geconstrueerd (figuur 8) en zijn de doelen en concepten benoemd. Het theoretisch raamwerk is 
tot stand gekomen met behulp van een uitgevoerd literatuuronderzoek en wordt binnen het 
empirisch onderzoek (hoofdstuk 5) getoetst en geherstructureerd. Het uiteindelijke raamwerk 
social engineering op sociale netwerksites is weergegeven in hoofdstuk 6.6. 
 
4.1 Doel raamwerk 
Het raamwerk ‘social engineering op sociale netwerksites’ dient een tweetal doelen: 
1. Voor een gebruiker van sociale netwerksites (Facebook en Twitter), tevens medewerker 
van een organisatie, biedt het raamwerk inzicht in welk type informatie op sociale 
netwerksites gedeeld wordt, door social engineers gebruikt kunnen worden voor social 
engineeringsactiviteiten en welke voorkomende risico’s daar aan verbonden zijn.  
2. Het raamwerk dient ter ondersteuning voor de beantwoording van de onderzoeksvragen 
binnen dit afstudeeronderzoek. 
 
4.2 Constructie theoretisch raamwerk 
De basis van het raamwerk is gebaseerd op een viertal concepten: 
A. De sociale netwerksites Facebook en Twitter; 
B. De typen informatie die op Facebook en Twitter gedeeld worden; 
C. De typen social engineeringsactiviteiten die van toepassing kunnen zijn op de sociale 
netwerksites Facebook en Twitter;  
D. De risico’s die verbonden zijn aan het delen van informatie op sociale netwerksites en 
gebruikt kunnen worden voor social engineering. 
 
A. Sociale netwerksites 
De hedendaagse meest voorkomende sociale netwerksites, waarbij Facebook en Twitter de 
scope zijn van dit onderzoek; 
 
B. Type informatie 
De typen informatie die op sociale netwerksites, zoals Facebook en Twitter, gedeeld worden;  
 
B -> C 
De gekleurde pijlen van B naar C geven de relatie weer tussen het type informatie die gedeeld 
wordt op sociale netwerksites en de desbetreffende social engineeringsactiviteit (zie voor een 
onderbouwing tabel 2 in paragraaf 3.8). De kleur van een pijl is een verduidelijking van welke 
type informatie gerelateerd is aan een social engineeringsactiviteit. Elke social 
engineeringsactiviteit ontvangt één pijl, maar kan meerdere type informatie bevatten welke door 
de social engineer wordt gebruikt.  
 
C. Social engineeringactiviteiten 
De typen social engineeringsactiviteiten die van toepassing zijn op sociale netwerksites.  
 
D. Risico’s 
De risico’s die verbonden zijn aan het delen van informatie op sociale netwerksites en gebruikt 
kunnen worden voor social engineering. 
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Figuur 8: Het theoretisch raamwerk gevisualiseerd 
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5. VALIDATIE- , OBSERVATIE & ANALYSEFASE: Empirisch onderzoek 
 
In dit hoofdstuk worden de resultaten van het empirisch onderzoek besproken. Het hoofdstuk 
begint met een beschrijving van de onderzoeksgegevens. De interviewvragen zijn gegroepeerd 
op deelvragen waar ze aan gerelateerd zijn.  
 
5.1 Beschrijving van de gegevens 
Er worden een aantal verschillende onderzoeksresultaten gedefinieerd: 
- Geverifieerde en goedgekeurde antwoorden op de interviewvragen. Zie bijlagen 3 en 4. 
- Geanalyseerde resultaten per interviewvraag, zie paragraaf 5.2 – 5.4. 
- Conclusies per deelvraag, zie hoofdstuk 6. 
- Een antwoord op de hoofdvraag vanuit de deelconclusies. Zie hoofdstuk 6. 
 
De geïnterviewde experts op het gebied van social engineering binnen sociale netwerksites 
hebben antwoord gegeven op de interviewvragen E1 – 1 tot en met E1 – 13. Daarnaast hebben 
de twee defensiemedewerkers met social engineering als expertise, mede op basis van hun 
functie, antwoord gegeven op de interviewvragen E2 – 14 tot en met E2 - 20. 
De beleids- en communicatiespecialist hebben antwoord gegeven op de interviewvragen E2-1 
tot en met E2–20. De communicatiespecialist kon echter niet op alle vragen antwoord geven, 
omdat deze buiten zijn functie vallen en aan zijn waarneming wordt onttrokken. 
 
5.2 Resultaten m.b.t. deelvraag E1 
 
E1. Naar welk type informatie zijn social engineers op zoek voor de verschillende social 
engineeringsactiviteiten? 
 
Vraag E1 - 1 Welke sociale netwerksites gebruiken social engineers voor het inwinnen van 
informatie? 
Alle zes respondenten geven aan dat social engineers hun informatie inwinnen op alle 
mogelijke sociale netwerksites. Dit wordt stellig bevestigd door de praktijkervaring van de 
respondenten, aangezien zij ook beroeps- en/of hobbymatig social engineeringsactiviteiten tot 
uitvoering brengen. De meest gebruikte sociale netwerksites waarbinnen social engineers 
informatie verzamelen zijn: Facebook, Twitter, Google+, LinkedIn en YouTube. Deze worden 
samen ook wel de ‘Big 5’ van gebruikte sociale netwerksites genoemd. 
 
Vraag E1 - 2 Voor welke social engineeringsactiviteiten wordt de verzamelde informatie 
vanuit sociale netwerksites Facebook en Twitter gebruikt? 
Alle zes respondenten geven, op basis van hun praktijkervaring, nagenoeg hetzelfde antwoord 
op deze vraag. Het komt erop neer dat alle type social engineeringsactiviteiten hiervoor in 
aanmerking komen.  
 
Kapitein Marcel (2015) is van mening dat het type social engineeringsactiviteit die een social 
engineer gaat gebruiken afhankelijk is van het doel welke de social engineer voor ogen heeft 
inclusief de al verzamelde informatie. 
 
Respondent van de Looy (2015) geeft aan dat een social engineer meestal persoonlijke social 
engineeringsactiviteiten tot uitvoering brengt. Met andere woorden een aanval gericht op één of 
een aantal personen. Niet in eerste instantie op een bedrijf. 
 
Antoniou (2015) vindt dat alle mogelijke social engineeringsactiviteiten toegepast kunnen 
worden. ‘Something seems unimportant for people, can be very useful for a social engineer. 
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For example: If someone likes the color blue, it seems unimportant, but it can be an entry for a 
social engineer’. 
 
Respondent Pols (2015) is van mening dat dit toe te splitsen is in een tweetal scenario’s, 
namelijk:  
- Social engineering gericht op één persoon; 
Indien de social engineer zich richt op één persoon dan zijn interesses en contactinformatie 
(zoals een e-mailadres) van die persoon nuttig om te weten. Bijvoorbeeld een potentieel 
doelwit Twittert of deelt op Facebook dat zijn Windows of Mac steeds vastloopt. Een social 
engineer weet dan welk Operation System (OS) diegene gebruikt en kan daarop inspelen. 
Met die informatie kan een social engineeringsactiviteit opgezet worden. Denk daarbij aan 
phishing, vishing of reverse social engineering. 
- Social engineering gericht op meerdere personen. 
Indien de social engineer zich richt op een grotere groep dan gebruikt hij daarvoor 
voornamelijk phishing. 
 
Brouwer en Hemel (2015) hebben hun antwoord vertaald naar enkele praktijkvoorbeelden: 
- Stel dat collega’s met elkaar bevriend zijn en de social engineer doet alsof hij één van die 
collega’s is, met dezelfde profielfoto en naam. Een social engineer probeert vervolgens op 
die manier informatie los te trekken. 
 
Als de social engineer weet wie je vrienden/collega’s zijn, aan de hand van bijvoorbeeld de 
vriendenlijst, een fake profiel aanmaakt van één van de vrienden of collega’s, dan kan de 
social engineer daarmee het doelwit benaderen om informatie in te winnen. Dit is een vorm 
van impersonation. 
 
- Een ander interessant voorbeeld is dat mensen geen rekening houden met de risico’s van 
het delen van foto’s van een bedrijf op sociale netwerksites. Bijvoorbeeld: je staat met een 
collega bij de koffieautomaat en iemand heeft daar een foto gemaakt en een social engineer 
ziet deze foto op Facebook of Twitter. De social engineer ziet op die foto een camera hangen 
op een bepaalde positie, maar in een andere hoek niet. Deze informatie neemt een social 
engineer mee bij verdere stappen als hij doelbewust het bedrijf wil betreden om dan social 
engineeringsactiviteiten tot uitvoering te brengen (tailgating, piggybacking, dumpster diving, 
shoulder surfing). Dit kan zeker spelen bij zaken als spionage. 
 
- Een laatst voorbeeld is: interesse hebben in barbecueën. Een social engineer kan met deze 
informatie een mailbericht creëren over een nieuwe barbecue met daarin een link (pdf 
bestand). In dit geval maakt de social engineer misbruikt van het vertrouwen van de mens 
als je ze op deze manier gaat benaderen. Indien je met een goed verhaal komt hebt je 99 % 
kans dat de persoon het linkje opent en daarin trappen. Dit voorbeeld is een vorm van 
phishing of spam. 
 
Vraag E1 - 3 Zijn er voorafgaand, aan het verzamelen van informatie op sociale 
netwerksites, social engineeringsactiviteiten ten grondslag geweest? Zo ja, 
welke? 
Alle respondenten zijn hierover unaniem en geven aan dat social engineeringsactiviteiten in 
willekeurige volgorde uitgevoerd kunnen worden. De gegevens worden uit alle mogelijke 
facetten verzameld en is niet geheel te herleiden aan een bepaalde volgorde. Per situatie 
verschilt dat. Een social engineer krijgt met de verzamelde informatie een beeld van een 
persoon en kan op basis daarvan een ‘ingang’ afleiden bij het doelwit, bijvoorbeeld de 
interesses of hobby’s van een doelwit. Vervolgens verkiest de social engineer de meest 
geschikte social engineeringsaanval. Een social engineer blijft zoeken totdat hij/zij voldoende 
heeft om een aanval op te zetten. 
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Vraag E1 - 4 Welke informatie op sociale netwerksites is specifiek interessant voor social 
engineering? 
Alle respondenten onderschrijven contactgegevens (locaties, vriendenlijst) en persoonlijke 
informatie als meest interessante informatie voor een social engineer. Maar ook basis en 
werkgerelateerde informatie blijven uiteraard interessant voor een social engineer. Daarmee 
kan een social engineer zich voordoen als een persoon en komt geloofwaardiger over.  
 
Voorbeeld (van de Looy, 2015): Indien door een doelwit informatie over de 
gezinssamenstelling wordt gedeeld op Facebook, dan kan een social engineer daarop 
inspelen. Een social engineer kan aangeven dat hij/zij een goede vriend is en vraagt hoe het 
bijvoorbeeld met zijn dochter gaat, want die had recentelijk een prijs gewonnen bij 
vingerverven. Hiermee kom je als social engineer geloofwaardiger over, omdat je meer weet 
over een bepaald persoon. Doordat het lijkt of de social engineer de persoon heel goed kent 
en er een vertrouwensband ontstaat, kan de persoon (doelwit) geneigd zijn meer informatie 
te geven aan de ander (de social engineer). 
 
Vraag E1 - 5 Welk type informatie, gedeeld op Facebook, wordt door een social engineer 
gebruikt voor social engineeringsactiviteiten? (gaarne beschrijven per social 
engineeringsactiviteit) 
Phishing: De antwoorden van de zes respondenten zijn niet geheel in overeenstemming met 
elkaar. 
Respondent Kaptein Marcel (2015) geeft aan dat het type informatie die een social engineer bij 
deze sociale engineeringsaanval wil verzamelen voornamelijk persoonlijke en contact informatie 
betreft. 
 
Van de Looy (2015) benadrukt dat je bij phishing in feite alleen een e-mailadres 
(contactinformatie), een reeks e-mailadressen of namen (inclusief de wijze hoe een bedrijf een 
standaard gebruikt om e-mailadressen binnen het bedrijf af te leiden) nodig hebt. Daarmee kan 
je het spreekwoordelijke net uitgooien en kijken wat er qua informatie binnen komt.  
 
Eén respondent (Antoniou, 2015) geeft aan dat een social engineer alle typen informatie 
verzameld op sociale netwerksites die hij relevant vindt. Daarbij wordt er wel op gewezen dat 
een social engineer op verschillende plaatsen, zowel fysiek als digitaal, zijn informatie 
verzameld om een goed beeld te kunnen vormen.  
 
Een andere respondent (Pols, 2015) maakt duidelijk dat als de social engineer zich richt op een 
persoon, dan kan de social engineer dit doen middels een phishingbericht met daarin een link. 
De social engineer is daarvoor op zoek naar zoveel mogelijk informatie over die persoon. De 
belangrijkste informatie in dit voorbeeld zijn namen, interesses en hobby’s (basis en 
persoonlijke informatie). Daar kan de social engineer op inspelen en zijn phishingbericht 
opstellen om de kans dat het doelwit op de link klikt te vergroten. 
 
Respondenten de Brouwer en Hemel (2015) geven hierop antwoord aan de hand van een 
voorbeeld: 
Stel een persoon deelt op Facebook of Twitter informatie dat hij een nieuwe telefoon of 
laptop heeft besteld bij bedrijf X (interesses/activiteiten). Een social engineer kan daarop 
inspelen door een nep e-mail uit naam van dat bedrijf te sturen. In de nep e-mail wordt 
gevraagd om te klikken op de toegevoegde link om je status van je order te bekijken.  
 
Vishing: De antwoorden van de zes respondenten variëren bij deze social 
engineeringsactiviteit. 
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Respondent Kaptein Marcel (2015) is van mening dat een naam (basisinformatie) met of zonder 
telefoonnummer (contactinformatie), op Facebook of Twitter, van een doelwit en/of collega’s bij 
deze social engineeringsaanval voldoende kan zijn. Respondent Antoniou (2015) geeft aan dat 
een social engineer alle typen informatie verzameld op sociale netwerksites die hij relevant 
vindt.  
 
Respondent Van de Looy (2015) geeft aan dat persoonlijke informatie de informatie is die een 
social engineer op sociale netwerksites kan verzamelen. Terwijl respondent Pols (2015) 
beweert dat het voornaamste type informatie die een social engineer gebruikt bij deze social 
engineeringsactiviteit zijn persoonlijke informatie, contact informatie en werkgerelateerde 
informatie.  
 
Respondenten de Brouwer en Hemel (2015) geven aan dat vishing vergelijkbaar is aan 
phishing, alleen het verschil is dat je niets hoeft na te bouwen maar een goede smoes moet 
hebben. Belangrijk in deze is dat je veel weet van het doelwit zoals interesses, hobby’s, namen 
van collega’s (persoonlijke informatie). 
 
Spam: Alle respondenten zijn van mening dat spam lijkt op phishing. 
Respondent van de Looy (2015) heeft daarbij wel een kanttekening. Van de Looy ziet spam op 
het eerste gezicht anders als phishing, waarbij je mensen moet verleiden tot een actie. Bij spam 
is dat niet zo. Spamberichten krijgt men binnen, kan je eventueel filteren en weggooien. In feite 
heb je daar niet veel informatie voor nodig. Van de Looy geeft aan dat spam niet als een social 
engineeringsaanval gezien kan worden. Zoals de theorie het stelt dat bij spamberichten 
gevraagd wordt naar persoonlijke gegevens, dan neigt dat meer naar een phishingaanval. 
 
Identity theft (Identiteitsdiefstal): Uit de interviews met de zes respondenten komt naar voren 
dat alle respondenten voornamelijk basis, persoonlijke en contact informatie benoemen die 
benodigd zijn bij deze social engineeringsactiviteit. 
 
Respondent Kapitein Marcel (2015) vult daarbij wel aan dat identiteitsdiefstal ‘way beyond 
Facebook and Twitter’ is, omdat een social engineer ook op zoek is naar een BSN nummer of 
creditcardnummer.  
 
Respondenten de Brouwer en Hemel (2015) geven aan dat bij identiteitsdiefstal een social 
engineer alles voor elkaar probeert te krijgen door zoveel mogelijk gegevens te verzamelen. 
Hoe meer je hebt, hoe succesvoller je aanval is. 
Voorbeeld: je ziet dat mensen geslaagd zijn voor hun rijexamen en trots een foto van hun 
rijbewijs tonen zonder dat ze de gevolgen daarvan inzien. 
 
Pretexting: Van de zes respondenten vinden twee respondenten (kapitein Marcel, 2015; Pols, 
2015) dat een social engineer voor pretexting persoonlijke informatie, zoals hobby’s en 
interesses, op sociale netwerksites verzamelt. 
 
Twee respondenten (van de Looy, 2015; Antoniou, 2015) zijn van mening dat pretexting niet als 
een social engineeringaanval gezien wordt, maar meer een voorbereiding is op een social 
engineeringsaanval. 
 
Antoniou (2015) beschrijft pretexting als volgt: ‘Pretexting is more an information gathering 
method, than a social engineering activity. Pretexting is more of a condition. Whenever you 
claim to be someone you are not, or trying to create a false situation (e.g. your account will be 
suspended, please login here) is pretexting. The more information you gather about a victim the 
closer to reality is the pretext’. 
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Respondenten de Brouwer en Hemel (2015) verstaan onder pretexting iets anders en 
pretenderen dat pretexting lijkt op phishing of vishing.  
 
Dumpster diving: Alle zes respondenten zijn het eens dat dumpster diving meer een fysieke 
aangelegenheid is, waarbij een social engineer voor dumpster diving voornamelijk fysiek tussen 
het afval informatie verzameld. Twee van de respondenten (kapitein Marcel, 2015; Pols, 2015) 
geven aan dat adres- en locatiegegevens hierbij voor een social engineer van nut kan zijn om te 
verzamelen.  
 
Daarnaast geeft respondent Antoniou (2015) aan dat dumpster diving meer een ‘information 
gathering method’ is, in plaats van een social engineeringsaanval.  
 
Respondenten de Brouwer en Hemel (2015) vertalen dumpster diving naast fysiek ook als een 
digitale vorm. Binnen sociale netwerksites kan dumpster diving met behulp van ‘Google catch’. 
Hiermee is het mogelijk dat verwijderde informatie, door de gebruiker, terug te vinden is. 
Bijvoorbeeld: informatie die een persoon op Twitter had geplaatst en later heeft verwijderd 
omdat hij/zij spijt had van die geplaatste informatie (persoonlijke informatie).  
Een social engineer kan ook op sociale netwerksites, voor een langere tijd, elke post van een 
persoon verzamelen. 
 
Shoulder surfing: De antwoorden van de zes respondenten zijn niet geheel in 
overeenstemming met elkaar. 
 
Respondent Kapitein Marcel (2015) geeft aan dat bij shoulder surfing binnen sociale 
netwerksites gedacht kan worden aan het observeren van de geplaatste berichten, activiteiten 
die een doelwit uitvoert en deelt op deze sites. Hiermee kan een social engineer een 
gedragspatroon krijgen van zijn/haar doelwit. 
 
Net als bij dumpster diving geeft respondent Antoniou (2015) aan dat ook shoulder surfing meer 
een ‘information gathering method’ is, is plaats van een social engineeringsaanval. Een social 
engineer is daarbij fysiek op zoek naar gebruikersnaam en wachtwoorden. 
 
Respondent Van de Looy (2015) heeft een andere mening. Van de Looy vindt dat hoe de 
theorie over shoulder surfing in relatie tot sociale netwerksites spreekt, gezien kan worden als 
een soort profiling. Voor van de Looy houdt shoulder surfing in dat een social engineer fysiek 
over iemand zijn schouder heen kijkt om te observeren welke gebruikersnaam en wachtwoord 
diegene invoert. 
 
Als dat naar het binnen een sociale netwerksite een profiel doornemen om vervolgens een 
profiel te bouwen om de persoon die uiteindelijk wordt aangevallen vertaald wordt, vindt Van de 
Looy deze term te ver gaan. Van de Looy hanteert voor shoulder surfing liever de 1.0 versie en 
is niet zozeer te vertalen naar een social engineeringsaanval die gebruikt maakt van sociale 
netwerksites. Respondenten De Brouwer en Hemel (2015) zijn ook van mening dat shoulder 
surfing het fysiek meekijken is en niet echt binnen sociale netwerksites plaatsvindt. 
 
Piggybacking: Alle zes respondenten zijn het eens dat piggybacking een fysieke 
aangelegenheid is en niet binnen sociale netwerksites plaatsvindt. Hiervoor is geen informatie 
vanuit sociale netwerksites benodigd. 
 
Impersonation: Respondent Kapitein Marcel (2015) geeft aan dat de informatie die voor een 
social engineer voor impersonation van nut kan zijn en op sociale netwerksites verzameld 
worden, zijn: naam, interesses, hobby’s, bedrijfsinformatie en vriendenlijst (basis, persoonlijke 
en werkgerelateerde informatie). 
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Ook respondenten Antoniou (2015), Pols (2015), Van de Looy (2015) en De Brouwer & Hemel 
(2015) zijn van mening dat voor impersonation de naam, hobby’s, interesses en vriendenlijst 
relevant zijn (basis en persoonlijke informatie). 
 
Reverse social engineering: De antwoorden van de respondenten wijken niet veel van elkaar 
af qua te verzamelen informatie, alleen geven de respondenten wel ieder hun eigen 
interpretatie aan deze social engineeringsaanval. 
 
Respondent kapitein Marcel (2015) geeft aan dat een social engineer op basis van de 
geplaatste berichten van een doelwit op sociale netwerksites kan achterhalen dat het doelwit 
een probleem heeft. De social engineer kan daarop inspelen en diegene ‘helpen’. Het 
belangrijkste dat een social engineer dient te weten is de hulpvraag. 
 
Respondent Antoniou (2015) geeft aan dat reverse social engineering kan leiden tot 
ransomware of cryptoware richting een persoon. Deze aanval is niet echt bruikbaar tegenover 
een organisatie, maar meer gericht naar één persoon. Deze aanval is echter niet echt op zoek 
naar een type informatie. Dat is mede afhankelijk van de vraag die bij een doelwit speelt. 
 
Je kunt dominant overkomen of je voordoen als iemand die hulp nodig heeft. Indien je als social 
engineer initieel het vertrouwen hebt gewekt en vervolgens als doelwit aangeeft dat je hulp 
nodig hebt, zijn mensen graag bereidt deze te geven (Van de Looy, 2015).  
 
Respondent Pols (2015) en De Brouwer & Hemel (2015) geven hun interpretatie voor reverse 
social engineering aan de hand van een voorbeeld. 
 
Voorbeeld Pols (2015): de social engineer neemt de rol aan van een manager en doet alsof hij 
een probleem heeft met zijn computer. Hiervoor neem hij contact op met de technische dienst 
om informatie te verkrijgen, zoals inloggegevens. 
 
Voorbeeld De Brouwer en Hemel (2015): Een social engineer verstuurt een e-mail met daarin 
de mededeling van een speciale actie, indien je je daar registreert krijg je bepaalde korting. 
Hiervoor dient het doelwit gegevens in te voeren (inclusief wachtwoord), grote kans dat een 
persoon hierin trapt als het maar geloofwaardig is en valt binnen de interesses van het doelwit. 
Het voornaamste van een social engineer is dat het doelwit eigenlijk bij voorhand moet 
aangegeven dat hij een probleem heeft of ergens naar op zoek is. Dat is de basis voor deze 
social engineeringsaanval, het doelwit geeft de trigger. 
 
Tailgating: Alle zes respondenten zijn het eens dat tailgating, net als piggybacking, een fysieke 
aangelegenheid is en niet binnen sociale netwerksites plaatsvindt. Hiervoor is geen informatie 
vanuit sociale netwerksites benodigd. 
 
Vraag E1 - 6 Welk type informatie, gedeeld op Twitter, wordt door een social engineer 
gebruikt voor social engineeringsactiviteiten? (gaarne beschrijven per social 
engineeringsactiviteit) 
Alle respondenten zijn van mening dat het antwoord op deze vraag hetzelfde is als bij vraag E1 
– 5. 
Aanvullend hierop geeft respondent kapitein Marcel aan dat Twitter minder tot zijn recht komt in 
vergelijking met Facebook door de aard van het medium. Een social engineer vindt op Twitter 
minder profiel gerelateerde informatie. Op Twitter is in beperktere mate informatie over een 
persoon, zoals adres en telefoonnummer terug te vinden. Daarentegen zijn de contacten van 
een doelwit binnen Twitter goed te zien en kan een social engineer daarvan goed gebruik 
maken. Ook is Twitter een medium waarbinnen veel informatie gedeeld wordt en is het gedrag 
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van een persoon goed te observeren. Denk hierbij aan: wat men vindt, hoe reageert men op 
bepaalde berichten. 
Van de Looy (2015) geeft aan dat Facebook minder bedrijfsmatig en meer persoonlijke 
informatie bevat. Twitter daarentegen bevat iets meer bedrijfsmatige en persoonlijke informatie.  
 
Pols (2015) en de Brouwer en Hemel (2015) zijn van mening dat Facebook rijker is aan 
persoonsinformatie (profiel) en Twitter meer op het gebied van hobby’s/interesses en dagelijkse 
ditjes en datjes.  
 
Vraag E1 - 7 Kunt u beschrijven hoe social engineers te werk gaan om op de sociale 
netwerksites Facebook en Twitter informatie te verzamelen? 
Alle zes respondenten zijn het unaniem eens dat de eerste stap die een social engineer neemt 
is het zoeken met behulp van de zoekfunctionaliteit Google. Hiermee wordt gezocht naar 
beschikbare informatie over bijvoorbeeld personen. Deze stap wordt gevolgd door informatie te 
verzamelen op de sociale netwerksites, om vervolgens met de verzamelde informatie een 
geschikte social engineeringsaanval te kiezen, voor te bereiden en tot uitvoering te brengen. 
 
Vraag E1 - 8 Welke bedrijven hebben in de praktijk het meeste last van social 
engineeringsaanvallen? 
Alle zes respondenten zijn van mening dat in principe alle bedrijven doelwit kunnen zijn van 
social engineeringsaanvallen.  
 
Vraag E1 - 9 Waarom denkt u dat deze bedrijven hier het meeste last van hebben? 
De respondenten gaven hierop antwoorden als: 
- Om wat bedrijven bezitten. De assets zijn in deze leidend (kapitein Marcel, 2015). 
- Dat hangt af van de medewerkers en wat je kunt halen bij een organisatie, zoals geld of 
bedrijfsinformatie om voordeel uit te halen. (Antoniou, 2015). 
- Van de Looy (2015), Pols (2015) en De Brouwer en Hemel (2015) hebben bij vraag E1 – 8 
hierop antwoord gegeven. 
 
Vraag E1 - 10 Kunt u bedrijfsaspecten noemen die volgens u bijdragen aan een verhoogd 
risico om doelwit te worden van een social engineeringaanval? (denk aan 
zaken als grote/cultuur/beleid/product van het bedrijf) 
Respondenten Kapitein Marcel (2015) en De Brouwer en Hemel (2015) zijn van mening dat elk 
bedrijf waar een social engineer belang uit kan halen, een target kan zijn. 
 
Antoniou (2015) geeft aan dat statistisch gezien meer social engineeringsaanvallen worden 
gepleegd op grotere bedrijven in vergelijking met kleinere bedrijven. 
 
Respondent van de Looy (2015) is van mening dat vooral de specifieke bedrijfsgeheimen van 
invloed kunnen zijn om een social engineeringsaanval op een bepaalde organisatie tot 
uitvoering te brengen. Denk hierbij aan het voorbeeld dat Chinese staatshackers onlangs bij de 
Nederlandse chipmachinefabrikant ASML heeft ingebroken. De hackers hebben bij de aanval 
mogelijk informatie over hoogwaardige technologie van machines voor chipproductie buit 
gemaakt en maakten gebruik van phishing voor de initiële infectie. Van de Looy (2015) 
vermoedt dat de informatie die voor de phishing benodigd was, deels vanuit de sociale 
netwerksites van medewerkers verzameld kunnen zijn. 
 
Daarentegen geeft Pols (2015) aan dat naamsbekendheid van een organisatie of waar geld te 
halen valt een bijdrage aan een verhoogd risico om doelwit te zijn. Tevens kan het ook zijn dat 
de sociale engineer een ander doel heeft, bijvoorbeeld rancune tegen een bedrijf en als doel 
heeft een bedrijf te schaden. Denk hierbij aan activisme en/of tegenstanders, zoals bedrijven die 
in de natuur gaan boren naar gas of olie. 
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Vraag E1 - 11 Hoe effectief kan de informatie zijn die een social engineer verzameld vanuit 
een sociale netwerksite voor eventuele social engineeringsactiviteiten? 
Op de vraag hoe effectief de informatie die een social engineer vanuit sociale netwerksites voor 
een social engineeringsaanval heeft verzameld, zijn de antwoorden gelijk. 
 
Alle respondenten geven aan dat die buitengewoon effectief kan zijn, maar dat dit wel 
afhankelijk is van de hoeveelheid gegevens die op de sociale netwerksites is verzameld. 
Tevens geeft van de Looy (2015) aan dat een persoon sociale netwerksites ook kan gebruiken 
om misinformatie te verspreiden. Er wordt veel informatie op sociale netwerksites geplaatst die 
waar zijn, maar sociale netwerksites kunnen ook gebruikt worden om aanvallers verkeerde 
informatie te voeren. Ook wordt er veel nonsens op sociale netwerksites geplaatst, dit kan als 
satire gezien worden. 
 
Vraag E1 - 12 Vindt u dat gebruikers van sociale netwerksites bewuster moeten zijn van wat 
zij delen op deze sites en de eventuele gevolgen? Zo ja, hoe kan dat bereikt 
worden? 
Alle respondenten zijn hier stelling in door deze vraag te antwoorden met ‘Ja’. 
Gebruikers bewust maken van wat zij delen op sociale netwerksites en de eventuele gevolgen 
blijft ontzettend moeilijk. Social engineering vindt plaats door het verzamelen van gegevens, dus 
enkele gebruikers moet bewust zijn van wat hij/zij plaats op sociale netwerksites. Daarentegen 
zijn sociale netwerksites, zoals Facebook, gebaat bij zoveel mogelijk informatie die gebruikers 
plaatsen. Dat is voor Facebook bedrijfsbelang (kapitein Marcel, 2015). 
 
Van de Looy (2015) is er stellig van overtuigd dat gebruikers absoluut bewuster gemaakt 
moeten worden. Dit is te bewerkstellingen door regelmatig te herhalen welke risico’s er gelopen 
worden op sociale netwerksites. Het probleem bij mensen is dat ze snel dingen weer vergeten. 
Dus regelmatig herhalen is de enige manier om het tussen de oren van mensen te houden. 
 
Voor een organisatie is het belangrijk dat medewerkers goed worden ingelicht, dat dient 
bewerkstelligd te worden met bewustwordingscampagnes. Daarbij dient wel opgemerkt te 
worden dat niet alleen werkgerelateerde informatie in deze gebruikt kan worden om een 
organisatie aan te vallen, maar ook met de persoonlijke informatie is dat mogelijk (Pols, 2015). 
 
De Brouwer en Hemel (2015) geven het antwoord aan door middel van een praktijkvoorbeeld.  
- Personen plakken een sticker over hun webcam van hun tablet of laptop, maar diezelfde 
personen gebruiken nog wel dezelfde wachtwoorden voor meerdere mediums of delen nog 
altijd te veel informatie op sociale netwerksites. Is een gebruiker dan bewust van de risico’s 
die hij/zij loopt? 
 
Vraag E1 - 13 Wat vindt u van dit theoretisch raamwerk? Ziet u dit als een nuttig raamwerk? 
De meningen over het theoretisch raamwerk zijn deels overlappend, maar ook verdeeld. 
 
- Het theoretisch raamwerk is een goed model voor gebruikers van sociale netwerksites. 
Gebruikers kunnen hiermee afleiden welke informatie van nut kunnen zijn voor social 
engineers en welke risico’s gebruikers kunnen lopen met het delen van informatie op sociale 
netwerksites (Kapitein Marcel, 2015).  
- Wat opvalt, is dat het type data en aanvallen niet volledig zijn. Bijvoorbeeld: bij impersonation 
zou je ook werkgerelateerde gegevens verwachten. Kortweg dit theoretisch raamwerk 
voldoet niet volledig aan de praktijk. 
- De structuur van het raamwerk ziet er goed uit, maar zou specifieker kunnen. Ik ben van 
mening dat shoulder surfing, pretexting, dumpster diving en impersonation niet echt onder de 
noemer social engineeringaanvallen vallen, maar meer het verzamelen van informatie betreft 
gevolgd door een social engineeringsaanval. Tevens worden combinaties van aanvallen 
gemist, zoals pretexting - (– followed by-)-> phishing – (-can lead to-)-> identity theft 
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(Antoniou, 2015). Dit gerelateerd aan de antwoorden op vraag E1 – 5 dan kan 
geconcludeerd worden dat voor: 
o pretexting op sociale netwerksites gezocht wordt naar persoonlijke informatie, zoals 
hobby’s en interesses; 
o phishing op sociale netwerksites gezocht wordt naar voornamelijk persoonlijke (hobby’s, 
interesses) en contact informatie (e-mailadres), maar ook basis (namen) en 
werkgerelateerde informatie (locatie werkgever) 
o identity theft op sociale netwerksites gezocht wordt naar basis, persoonlijke en contact 
informatie. 
 
Ook van de Looy (2015) deelt deze mening. De beste social engineers nemen een aantal 
stappen (lees: social engineeringsactiviteiten) om te komen tot hun doel. Met de combinatie 
van social engineeringactiviteiten heeft de social engineer aan het einde een dusdanige 
vertrouwensband met een persoon, een vriend of via via kunnen creëren, dat deze persoon 
geen ‘Nee’ meer kan zeggen voor hetgeen door de social engineer wordt gevraagd. Social 
engineering wordt hiermee gezien als een cyclisch proces. Welke type social 
engineeringsactiviteit gevolgd wordt door een ander type social engineeringsactiviteit is 
afhankelijk van het doel van een social engineer en de informatie die een social engineer al 
heeft weten te verzamelen. 
- Het raamwerk kan bijdragen bij de bewustwording van gebruikers om het raamwerk visueel 
in een schema te laten zien welk risico gebruikers lopen. Mogelijk dat naast Facebook en 
Twitter ook LinkedIn binnen de scope opgenomen kan worden.  
 
Bij sommige social engineeringaanvallen is het ene type informatie meer relevant dan de 
ander. Dat is ook handig om in dit raamwerk op te nemen. Tevens is een social 
engineeringaanval per definitie niet op zichzelf staand. 
 
Ook ben ik van mening dat een dusdanig raamwerk met sprekende, het liefst zo persoonlijk 
mogelijke, voorbeelden uitgelegd dient te worden (Van de Looy, 2015).  
 
- Wat opvalt, is dat de meeste informatie die social engineers van sociale netwerksites 
verzamelen persoonlijke en contact informatie zijn. Verder kan het zijn dat het ene type 
informatie belangrijker voor een social engineer is bij een social engineeringsactiviteit dan 
een ander type informatie. Dit zou aangegeven kunnen worden in dit raamwerk door een 
dikkere lijn te hanteren (Pols, 2015). 
- De Brouwer en Hemel (2015) vinden het raamwerk een interessant aanpak, door eerst te 
kijken welk informatie gedeeld wordt en vervolgens te koppelen aan het soort aanval. 
Mogelijk dat een duidelijkere categorisatie van de aanvallen en meer classificeren op het 
doel, het raamwerk zou kunnen optimaliseren. Bijvoorbeeld: ‘Het aangeven van phishing 
voor dit doel, phishing voor dat doel’. 
 
Een probleem in dit raamwerk is dat je bij ‘C- Sociale engineeringsaanvallen’ de aanvallen 
niet duidelijk in hokjes kan indelen, omdat er ook combinaties van social 
engineeringsaanvallen van toepassing kunnen zijn. Veel human based aanvallen maken ook 
gebruik van technologie. Phishing heeft in dit voorbeeld nauwe verbanden/overeenkomsten 
met reverse social engineering, impersonation en pretexting. Dat loopt enigszins door elkaar 
heen. 
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5.3 Resultaten Expertanalyse ‐ raamwerk 
Gedurende het empirisch onderzoek hebben, zoals beschreven in paragraaf 5.2 – vraag E1 – 
13, interviews met experts op het gebied van social engineering op sociale netwerksites 
plaatsgevonden. Onderdeel van deze interviews was het theoretisch raamwerk te toetsen aan 
de praktijk. Tijdens deze interviews is het theoretisch raamwerk overhandigd aan de experts en 
besproken. Hierbij is gevraagd aan de experts of wat ze van het theoretisch raamwerk vinden 
en welke aspecten ze op basis van hun expertise missen of anders zien gerelateerd aan de 
praktijk?  
 
Op basis van de expertinterviews is het theoretisch raamwerk als een nuttig model beoordeeld. 
Het raamwerk is een goede weergave voor gebruikers om af te leiden welke risico’s er wordt 
gelopen bij het delen van informatie en draagt bij aan de bewustwording over dit onderwerp. 
 
De experts geven wel aan dat het raamwerk qua type informatie en type social 
engineeringsaanvallen onvolledig is. Ook geven de experts dat ze naast Facebook en Twitter 
ook LinkedIn binnen de scope hadden willen zien, omdat daarbinnen meer werkgerelateerde 
informatie wordt gedeeld. Beide punten zijn te verklaren en tevens besproken met de experts, 
met het feit dat vanuit het literatuuronderzoek een scope is bepaald om het onderzoek binnen 
de gestelde criteria (studiebelasting en studiepunten) te kunnen bewerkstelligen. Dit wordt in dit 
onderzoek aangegeven als de afbakening van het onderzoek (zie hoofdstuk 2.3). Daarnaast 
zijn het type informatie die gekoppeld zijn aan social engineeringsaanvallen onvolledig of onjuist 
en kan een type informatie bij een bepaalde social engineeringsaanval als belangrijker 
beschouwd kan worden dan een ander type informatie.  
 
De experts gaven aan moeite te hebben met de in de theorie beschreven uitleg en/of definities 
van een aantal social engineeringactiviteiten, zoals shoulder surfing in relatie tot sociale 
netwerksites. Ook blijkt uit de interviews dat het raamwerk afzonderlijk nog niet alles zegt. Een 
uitleg over de concepten is naast het raamwerk wel benodigd.  
 
Verder blijkt uit het onderzoek dat de experts van mening zijn dat er een aantal overbodige 
onderdelen in het theoretisch raamwerk aanwezig zijn, namelijk: spam, piggybacking en 
tailgating. Verder blijkt uit de interviews dat een social engineeringsaanval niet geheel losstaat 
van andere social engineeringsaanvallen. Het komt in de praktijk voor dat na uitvoering van een 
social engineeringsactiviteit door een social engineer, deze social engineeringsactiviteit gevolgd 
wordt door een ander type social engineeringsaanval. Hiermee verzamelt een social engineer 
meer benodigde informatie om zijn uiteindelijke doel te kunnen bereiken.  
 
Een tweetal experts vinden dat pretexting geen social engineeringsactiviteit is, maar valt onder 
de stap daarvoor, namelijk het verzamelen van informatie en gevolgd wordt door een social 
engineeringsactiviteit. De andere experts hebben dit niet bevestigd, om die reden is pretexting 
blijven staan, mede gezien het feit dat een bepaalde social engineeringsactiviteit gevolgd kan 
worden door een andere social engineeringsactiviteit (cyclisch proces). 
 
Uit bovenstaande punten wordt geconcludeerd dat het theoretisch raamwerk volgens de experts 
nog niet volledig voldoet aan de praktijk. Dit heeft geleid tot aanpassingen van het raamwerk en 
zijn de praktijkervaringen van de experts daarbij leidend geweest. 
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5.4 Resultaten m.b.t. deelvraag E2 
E2.     Zijn er binnen het Ministerie van Defensie beleid en/of richtlijnen aanwezig over het 
gebruik en het delen van informatie op sociale netwerksites door medewerkers? Zo ja, in 
hoeverre wordt hier aandacht aan besteed?  
 
Vraag E2 - 1 Zijn er binnen het Ministerie van Defensie beleidsregels en/of richtlijnen over 
het gebruik van sociale netwerksites aanwezig? Zo ja, welke? 
Beide respondenten geven aan dat er beleidsregels en/of richtlijnen over het gebruik van 
sociale netwerksites binnen het Ministerie van Defensie aanwezig zijn. 
 
Van Campenhout (2015) geeft de volgende beleidsregels en /of richtlijnen aan die van 
toepassing zijn: 
- Het Defensie Beveiligingsbeleid. Dit beleid gaat meer in zijn algemeenheid over het 
uitwisselen van gegevens door defensiemedewerkers (Van Campenhout, 2015). 
- Uitgangspunten online communicatie rijksambtenaren. Dit zijn richtlijnen waaraan een 
rijksambtenaar zich dient te houden (Komen, 2015). 
- Secretaris-Generaal Aanwijzing SG A/973 - Richtlijnen voor het gebruik van social media 
door defensiemedewerkers. Deze aanwijzing is een aanvulling op ‘Uitgangspunten online 
communicatie rijksambtenaren’ en specifiek opgesteld voor defensiemedewerkers. (Van 
Campenhout, 2015; Komen, 2015). 
- Geheimhoudingsplicht als ambtenaar (Van Campenhout, 2015).  
- Regeling gedragsregels gebruik e-mail en internetvoorzieningen Defensie (Van 
Campenhout, 2015). 
- SG A/963 – Melden van voorvallen (Van Campenhout, 2015; Komen, 2015). 
- Gedragscodes defensie (Van Campenhout, 2015). 
- Do’s and Don’t social media gebruik (Van Campenhout, 2015). 
- Facebook en Twitter Smart Cards. Zie Bijlagen 8 en 9 (Van Campenhout, 2015). 
 
Vraag E2 - 2 Op welke wijze en met welke bronnen zijn deze beleidsregels en/of richtlijnen 
over het gebruik van sociale netwerksites tot stand gekomen? 
Van Campenhout (2015) geeft aan dat deze beleidsregels en/of richtlijnen tot stand worden 
gebracht door de beleidsmakers (zoals de Commandant der Strijdkrachten, Hoofddirectie 
Bedrijfsvoering en Directie Juridische Zaken) in samenspraak met experts (Computer 
Emergency Response Team van het Ministerie van Defensie genaamd: DefCERT, Directie 
Communicatie en Militaire Inlichtingen- en Veiligheidsdienst). In de nabije toekomst zal dit ook 
plaats vinden met andere rijksoverheidsinstanties, omdat deze steeds nauwer samenwerken. 
 
Komen (2015) gaat daarin verder en geeft aan dat het uitgangspunt van de ‘Secretaris-
Generaal Aanwijzing SG A/973 Richtlijnen voor het gebruik van social media door 
defensiemedewerkers’ was dat de reguliere regelgeving die offline van toepassing zijn, ook 
online van toepassing zijn. Er was behoefte naar een aanwijzing met betrekking tot social 
media. Deze aanwijzing is mede opgesteld op basis van een 10-tal bronnen10: 
1. Ambtenarenwet (AW), 12 december 1929 (Stb. 530); 
2. Militaire Ambtenarenwet (MAW), 19 december 1931 (Stb. 591); 
3. Algemeen Rijksambtenarenreglement (ARAR), 12 juni 1931 (Stb. 248); 
4. Burgerlijk ambtenarenreglement Defensie (BARD), 13 juli 1993 (Stb. 350); 
5. Algemeen militair ambtenarenreglement (AMAR), 25 februari 1982 (Stb. 279); 
6. Aanwijzingen externe contacten rijksambtenaren, d.d. 19 mei 1998, nr. 
     98M004214 (Stcrt. 104); 
                                                          
10
 Aangezien dit binnen het Ministerie van Defensie intern  gerelateerde bronnen zijn, worden deze niet in de 
bronvermelding opgenomen. 
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7. Aanwijzing SG A/907: Externe contacten, d.d. 19 december 2005; 
8. Uitgangspunten online communicatie rijksambtenaren, d.d. 30 juni 2010; 
9. Gedragscode Defensie (dagorder Commandant der Strijdkrachten, d.d. 3 april 
    2007, nr. 01-07); 
10. Nota DJZ, ‘Regeling gedragsregels gebruik e-mail en internetvoorzieningen 
     Defensie’, d.d. 18 juni 2009, nr. C/2009007689. 
 
De aanwijzing SG A/973 is verouderd en wordt gezien als redelijk beperkend, kijkende naar de 
huidige social media wereld. Deze aanwijzing is opgesteld gerelateerd aan defensie 
omstandigheden, maar bevat geen richtlijnen gerelateerd aan hoe defensiemedewerkers ook 
buiten hun werkomgeving, privédomein, om moeten gaan met social media. Dit werd gezien als 
een verantwoordelijkheid van de medewerker zelf.  
 
Ook wordt de aanwijzing gezien als een document gefocust op de risico’s van social media. Het 
Ministerie van Defensie is in het verleden terughoudender geweest met betrekking tot het 
gebruik van social media met het oog op (operationele en personele) veiligheid. Daarentegen is 
het nu te tijd om ook te focussen op de kansen die social media bieden voor het Ministerie van 
Defensie (met het oog op vergroting van het draagvlak). 
 
Op korte termijn (datum nog onbekend) wordt de aanwijzing SG A/973 vervangen door een 
tweetal documenten, namelijk: 
- Handleiding social media voor defensiemedewerkers. Deze handleiding bevat de do’s and 
don’t’s van het gebruik van social media; 
- Instructie met daarin de kaders over het social media gebruik. Deze instructie heeft 
betrekking op officiële kanalen voor het social media gebruik. 
 
Vraag E2 - 3 Wie is verantwoordelijk binnen het Ministerie van Defensie voor de 
totstandkoming en beheer van de beleidsregels en/of richtlijnen over het 
gebruik van sociale netwerksites door medewerkers? 
Voor het Defensie Beveiligingsbeleid is de Beveiligingsautoriteit eindverantwoordelijk. De 
werkzaamheden worden verricht door het cluster Beveiligingsautoriteit van de Directie 
Monitoring en Beheer (Van Campenhout, 2015). 
 
De SG A/963 Melden van voorvallen defensiemedewerkers is de verantwoordelijkheid van de 
Directie Aansturen Operationele Gereedstelling (Van Campenhout, 2015). 
 
Voor het opstellen van de ‘gedragscode defensie’ is het Centrale Organisatie Integriteit 
Defensie (COID) namens de Commandant der Strijdkrachten verantwoordelijk (Van 
Campenhout, 2015). 
 
Aanwijzingen SG worden opgesteld binnen de voor het betreffende onderwerp beleids-
verantwoordelijke directie of afdeling, die hiermee tevens informatie-eigenaar is van de 
aanwijzing. De informatie-eigenaar is ervoor verantwoordelijk dat de inhoud van de aanwijzing 
in overeenstemming is met de actuele stand van zaken (Van Campenhout, 2015; Komen, 
2015). 
 
De aanwijzing SG A/973 is mede tot stand gebracht in samenspraak met de hoofden Directie 
Communicatie van de defensieonderdelen en is voorts binnen de Bestuursstaf afgestemd met 
relevantie directies: voornamelijk de Directie Juridische Zaken en de Hoofddirectie 
Informatievoorziening en Organisatie (Komen, 2015). 
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Vraag E2 - 4 Hebt u een rol/verantwoordelijkheid over het gebruik van sociale netwerksites 
door medewerkers? 
Als kadersteller en toezichthouder voor het Defensie Beveiligingsbeleid en bewustwording 
hieromtrent. De beveiligingscoördinatoren en beveiligingsfunctionarissen van de desbetreffende 
defensieonderdelen hebben van de Directie Monitoring en Beleid de verantwoordelijkheid 
gekregen om bewustwordingsprogramma’s tot uitvoering te brengen (Van Campenhout, 2015). 
Respondent Komen (2015) is de steller van de aanwijzing SG A/973. 
 
Vraag E2 - 5 Op welke wijze worden de medewerkers van het Ministerie van Defensie 
getraind of opgeleid ten aanzien van het verantwoord gebruik van sociale 
netwerksites door medewerkers? (bewustwording) 
Dat vindt plaats door middel van bewustwordingsprogramma’s, zoals het digitaal rijbewijs, 
gerelateerde presentaties op defensielocaties of publicaties op het intranetportaal (Van 
Campenhout, 2015). 
 
Komen (2015) geeft aan dat dit aspect deels aan zijn waarneming wordt onttrokken. De 
aanwijzing SG A/973 is binnen het Ministerie van Defensie bekend gesteld. Hoe opleiding en 
training geborgd wordt, valt buiten onze (Directie Communicatie) verantwoordelijkheid.  
 
Daarentegen is Komen (2015) als reservist op uitzending geweest. Voorafgaand aan de missie 
moeten missie gerelateerde opleidingen gevolgd worden. Eén van de onderwerpen is het 
omgaan met de social media. De nadruk wordt daarin gelegd op de risico’s. Tevens wordt social 
media behandeld tijdens opleidingen en trainingen over de militaire basisvaardigheden. 
 
Vraag E2 - 6 Bent u van mening dat medewerkers zorgvuldig omgaan met de informatie (in 
zijn algemeenheid) die ze wel of niet delen op sociale netwerksites? 
Van Campenhout (2015) geeft aan dat de ene medewerker daar beter mee omgaat dan de 
ander en is dit mede afhankelijk van de context van wat door een medewerker gedeeld wordt op 
de sociale netwerksites. 
 
Vraag E2 - 7 Wat voor informatie wordt bij het Ministerie van Defensie onder werk-
gerelateerde geschaard? (voorbeelden) 
Van Campenhout (2015) en Komen (2015) geven beide aan dat alle gegevens die tijdens het 
werk geproduceerd, bemachtigd en verspreid wordt gezien wordt als werkgerelateerde 
informatie. Dit kan zowel ongerubriceerde, ongemerkte als gerubriceerde en/of gemerkte 
gegevens betreffen. Wat onder deze gegevens wordt verstaan is terug te vinden in het Defensie 
Beveiligingsbeleid – Uitvoeringsbepaling D/201 Rubriceringen en merkingen. 
 
Vraag E2 - 8 Wat voor werkgerelateerde informatie dient niet op sociale netwerksites 
gedeeld te worden door medewerkers? 
Van Campenhout (2015) en Komen (2015) geven beide nagenoeg hetzelfde antwoord op deze 
vraag.  
In ieder geval gemerkte als gerubriceerde gegevens, maar ook bijvoorbeeld informatie over een 
uitzending van een defensiemedewerker. Indien bekend wordt gesteld op sociale netwerksites 
dat een defensiemedewerker voor een periode naar Syrië gaat en/of foto’s van zichzelf, 
collega’s of familieleden plaatst, kunnen kwaadwillende daar misbruik van maken (bijlage 7). 
 
Vraag E2 - 9 Bent u van mening dat medewerkers zorgvuldig omgaan met werk-
gerelateerde informatie die ze wel of niet delen op sociale netwerksites? 
Van Campenhout (2015) is van mening dat over het algemeen zorgvuldig wordt omgegaan met 
werkgerelateerde informatie die wel of niet op sociale netwerksites worden gedeeld, 
daarentegen zijn er wel incidenten. Binnen Nederland vallen deze incidenten onder de 
categorie imagoschade aan het Ministerie van Defensie. Operationeel gezien (op uitzending) 
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kan het voorkomen dat defensiemedewerkers incidenteel informatie delen waarin vermeld staat 
wat men aan het doen is op missie met of zonder foto’s. 
 
Vraag E2 - 10 Wordt er getoetst op de naleving van het beleidsregels/richtlijnen over het 
gebruik van sociale netwerksites? 
Beide respondenten (Van Campenhout, 2015; Komen, 2015) zijn het hierover eens en geven 
aan dat dit niet actief, maar reactief gebeurt. Reactief houdt in op basis van incident melding 
voorval. Daarbij wordt in eerste instantie een risicoanalyse gedaan op het incident (zoals de 
hoeveelheid soortgelijke incidenten en evt. gevolgschade). In feite zijn social media de privé 
omgeving van de Defensiemedewerker waardoor dit ook kan worden gezien als een inbreuk op 
de privacy. 
 
Vraag E2 - 11 Hoe verloopt het proces van disciplinaire maatregelen bij een inbreuk op de 
beleidsregels/richtlijnen over het gebruik van sociale netwerksites door 
medewerkers? 
Van Campenhout (2015) geeft aan dat het proces van disciplinaire maatregelen bij inbreuk op 
de beleidsregels/richtlijnen over het gebruik van sociale netwerksites als volgt kan lopen: 
- Persoon in kwestie wordt hierop aangesproken en gevraagd de gegevens te verwijderen. 
- Er kan tevens een berisping in de vorm van een waarschuwing ‘gele kaart’. Meestal gebeurt 
zoiets onbewust. 
- Bij willens en wetens? Bij een bewuste actie wordt een ambtsbericht in het 
personeelsdossier geplaatst. 
- Indien sprake is van Staatgeheim vindt vervolging plaats op basis van de Wet 
Staatsgeheimen, plus het schenden van het ambtsgeheim. 
- Er vindt overigens ook vervolging plaats indien Departementaal Vertrouwelijke gegevens 
worden gedeeld op, in dit voorbeeld, sociale netwerksites. 
 
Vraag E2 - 12 Hebben er zich gebeurtenissen voorgedaan met betrekking tot social 
engineering? (deze vraag is onderverdeeld in drie subvragen) 
a) is daaruit gebleken dat de huidige beleidsregels/richtlijnen over het 
gebruik van sociale netwerksites verouderd zijn? 
b) hebben de gebeurtenissen geleid tot aanpassing van de beleidsregels/ 
richtlijnen over het gebruik van sociale netwerksites? 
c) welke overige acties zijn ondernomen? 
Zowel Van Campenhout (2015) als Komen (2015) geven hetzelfde antwoord op deze vraag, 
namelijk:  
a) Het huidige beleid over het gebruik van sociale netwerksites/social media is nog valide. De 
laatste publicatie (zie bijlage 7) op intranet wordt ingegeven door de veranderende 
dreigingssituatie waarin defensie verkeerd. Deze zorgt ervoor dat defensiemedewerkers 
zorgvuldiger moeten omgaan met wie ze contacten onderhouden en welke informatie zij 
delen op internet. Beleid is dus wel valide maar de uitvoering van het beleid is aangescherpt. 
Het is een leuke discussie wanneer iets beleid is en wanneer het de interpretatie van het 
beleid betreft en dus meer richting de uitvoering schuift. 
b) Nee, zie antwoord bij a. 
c) Niet van toepassing. 
 
Vraag E2 - 13 Worden beveiligingsincidenten over het gebruik en delen van informatie door 
medewerkers gemeld? Zo ja, hoe en met welke frequentie? 
Beveiligingsincidenten worden gemeld met behulp van de ‘Melding voorval’. De frequentie is bij 
mij niet bekend, maar is niet schokkend anders zou het beleid hieromtrent wel aangepast 
worden/zijn (Van Campenhout, 2015). 
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Vraag E2 - 14 Wat is uw inschatting van de aanwezige kennis bij het Ministerie van 
Defensie over social engineering? 
Bij de experts/specialisten is deze kennis er wel degelijk. Bij defensiemedewerkers is er een 
basiskennis aanwezig. Op basis van het huidige aantal incidenten lijkt een basiskennis 
afdoende te zijn (Van Campenhout, 2015). 
Kapitein Marcel (2015) geeft aan dat de aanwezige kennis binnen het Ministerie van Defensie 
beperkt is. Het is niet slecht, maar kan beter. Hier wordt wel door middel van 
bewustwordingscampagnes aan gewerkt. Dit zou meer onderdeel moeten worden van een 
defensiemedewerker zijn basisopleiding. 
 
Vraag E2 - 15 Welke maatregelen kan het Ministerie van Defensie nemen om de aanvallen 
met behulp van social engineering zoveel mogelijk te beperken? 
Van Campenhout (2015) en kapitein Marcel (2015) zijn het hierover unaniem eens en geven 
hierop het volgende antwoord: 
- Proactief periodieke bewustwordingsprogramma’s tot uitvoering brengen. 
- Controles op sociale netwerksites/social media. 
- Kaderstelling op de do’s and don’t’s van het gebruik en het delen van gegevens op sociale 
netwerksites/social media. 
 
Kapitein Marcel (2015) vult hierbij aan dat er ook meer duidelijkheid verschaft dient te worden 
over de mogelijkheid tot melding voorval binnen de organisatie. 
 
Vraag E2 - 16 Bent u van mening dat het Ministerie van Defensie voldoende 
informatiebeveiligingsmaatregelen biedt tegen de aanvallen van social 
engineering? (korte uitleg) 
Van Campenhout (2015) is van mening dat tegen het merendeel van de social 
engineeringsaanvallen op de defensie infrastructuur wel voldoende informatiebeveiligings-
maatregelen zijn getroffen. De huidige beveiligingsmaatregelen lijken daarmee op dit moment 
afdoende. 
 
Kapitein Marcel (2015) geeft hierop als antwoord dat ‘melding voorval’ hier een invulling van is. 
Alleen dient dit een bredere bekendmaking te krijgen, zodat een defensiemedewerker weet bij 
welke beveiligingsfunctionaris of beveiligingscoördinator hij/zij dient te zijn om een dusdanig 
voorval te melden of informatie over het gebruik en delen van informatie op sociale 
netwerksites. 
 
Vraag E2 - 17 Bent u van mening dat het Ministerie van Defensie snel genoeg reageert op 
de ontwikkelingen van social engineering? 
Antwoord op deze vraag wordt door de respondenten beschouwd als moeilijk te beantwoorden. 
Van Campenhout (2015) geeft aan dat er technisch gezien snel genoeg gereageerd wordt. 
Beleidsmatig gaan de ontwikkelingen echter niet zo snel, maar het huidige beleid lijkt op dit 
moment afdoende (Van Campenhout, 2015). 
 
Phishing e-mailberichten worden breedschalig gemeld en opgemerkt. Verder zijn de 
ontwikkelingen op dit gebied er wel, maar snel reageren op social engineeringsaanvallen blijft 
moeilijk (Kapitein Marcel, 2015). 
 
Vraag E2 - 18 Welke trends zijn er waar te nemen met betrekking tot social engineering 
gericht op het Ministerie van Defensie? 
Volgens Van Campenhout (2015) treedt phishing en vishing steeds meer op. Komen (2015) en 
kapitein Marcel (2015) geven beide aan dat deze vraag niet relevant is voor hun functie en 
hierop geen antwoord kunnen geven. 
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Vraag E2 - 19 Hebt u een beeld van de frequentie van social engineeringsaanvallen en de 
vorm waarin deze aanvallen plaatsvinden? 
Zowel Van Campenhout (2015), kapitein Marcel (2015) als Komen (2015) geven hierbij aan dat 
ze geen beeld hebben van de frequentie van social engineeringsaanvallen en de vorm waarin 
deze plaatsvinden. 
 
Vraag E2 - 20 Is er een centraal meldpunt met registratie aanwezig waar aanvallen met 
behulp van social engineering kunnen worden vastgelegd? 
Alle respondenten geven hierbij als centraal meldpunt ‘Melding voorval’ aan. 
 
 
5.5 Resultaten m.b.t. deelvraag E3 
E3.     Welk type informatie wordt op de sociale netwerksites Facebook en Twitter gedeeld? 
5.5.1 Resultaten Facebook 
De bevindingen zijn binnen de applicatie Microsoft Word uitgewerkt. De volledige uitwerkingen 
van de onderzoeksresultaten van de kwalitatieve inhoudsanalyse zijn terug te vinden in bijlage 
5: ‘Uitwerking kwalitatieve inhoudsanalyse Facebook’. Hieronder in figuur 9 tot en met 13 volgen 
de resultaten die bijdragen aan het beantwoorden van deelvraag E3.  
 
Figuur 9: Toegankelijkheid BASIS informatie op Facebook 
In figuur 9 is te zien dat van de 25 geanalyseerde defensiemedewerkers, die informatie delen 
op Facebook, 100% hun volledige naam gebruiken. Dit is overigens niet vreemd aangezien 
Facebook dit verplicht heeft gesteld. Ook heeft 100% zijn/haar geslacht binnen het profiel 
vrijgegeven. Daarnaast blijkt dat 88% defensiemedewerkers een profielfoto op hun 
Facebookpagina hebben geplaatst. In vergelijking met de onderzoeken van Stutzman et al. 
(2010), Tuunainen et al. (2009) en Dwyer et al. (2007), namelijk allen 98%, is dat in dit 
onderzoek dus lager.  
 
Geen enkele defensiemedewerker heeft zijn of haar geboortedatum/-jaar op Facebook 
gepubliceerd. In vergelijking met de onderzoeken van Sinn & Syn (2014), Nosko et al. (2010), 
Stutzman et al. (2010), Tuunainen et al. (2009) en Dwyer et al. (2008) respectievelijk 75%, 88%, 
95%, 89% en 92,8%, is dat een groot verschil.  
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Figuur 10: Toegankelijkheid PERSOONLIJKE informatie op Facebook 
Uit figuur 10 blijkt dat 92% een foto van zichzelf hebben geplaatst op zijn/haar Facebookpagina 
in vergelijking met 75% bij het onderzoek van Tuunainen et al. (2009). Daarnaast worden door 
60% foto’s met/van familie of vrienden gedeeld, bij Tuunainen et al. (2009) was dat niet veel 
anders, namelijk 62% en in het onderzoek van Nosko et al. (2010) betrof die 77%. Verder blijkt 
dat 32% de naam van de partner op Facebook hebben gepubliceerd. Bij Tuunainen et al. 
(2009) was deze 26%.  
 
Ook blijkt uit het onderzoek dat 32% de burgerlijke staat op Facebook hebben gepubliceerd. In 
vergelijking met de onderzoeken van Nosko et al. (2010), Tuunainen et al. (2009) en Dwyer et 
al. (2007) is dat een stuk lager, aangezien in die onderzoeken respectievelijk 63%, 59% en 73% 
de burgerlijke staat heeft gedeeld. De gezinssamenstelling wordt door 28% 
defensiemedewerkers gedeeld op zijn/haar Facebookpagina.  
 
De hobby´s of interesses zijn voor 84% geplaatst op Facebook door de gebruikers, terwijl bij het 
onderzoek van Sinn & Syn (2014) 60% zijn/haar hobby’s deelden. Bij het onderzoek van Nosko 
et al. (2010) zijn de hobby’s en interesses apart onderzocht, daaruit bleek dat 37% de hobby’s 
en 46% interesses hebben gedeeld op Facebook. Dat valt dus in beide gevallen een stuk lager 
uit in vergelijking met dit onderzoek. 
 
 
Figuur 11: Toegankelijkheid CONTACT informatie op Facebook 
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In figuur 11 is te zien dat 8% een link hebben toegevoegd binnen hun Facebookpagina naar 
een persoonlijke website. Het valt op dat 80% zijn/haar woonplaats deelt. In vergelijking met de 
onderzoeken van Nosko et al. (2010), Tuunainen et al. (2009), Dwyer et al. (2007) en Sinn & 
Syn (2014), respectievelijk 25%, 89%, 92% en 68%, valt dat daar dus tussenin. Het resultaat 
van Nosko et al. is in deze een vreemde eend in de bijt. 
 
Daarentegen zijn er geen telefoonnummers, e-mailadressen en woonadressen gepubliceerd op 
de Facebookpagina’s. In de onderzoeken van Dwyer et al. (2008), Stutzman et al. (2010) en 
Sinn & Syn (2014) werd het telefoonnummer respectievelijk 37%, 42% en 16% gedeeld en een 
e-mailadres respectievelijk 94%, 91% en 46%.  
 
Uit dit onderzoek blijkt ook dat de combinatie van volledige naam (basis informatie), naam van 
partner (persoonlijke informatie) en woonplaats (contact informatie) door 32% gedeeld wordt op 
de Facebookpagina’s (zie Bijlage 4). 
 
 
Figuur 12: Toegankelijkheid WERKGERELATEERDE informatie op Facebook 
In figuur 12 is te zien dat 60% zijn/haar functie deelt op Facebook. Daarentegen is er geen 
functieomschrijving gedeeld. In het onderzoek van Nosko et al. (2010) betrof dat 13%. 
In totaal heeft 24% een foto van zichzelf op het werk gedeeld en 16% een foto of foto’s 
geplaatst van of met defensiecollega’s. Ook heeft 8% de werklocatie gepubliceerd. Foto’s over 
het werk zijn niet gedeeld. In het onderzoek van Nosko et al. (2010) was die 0,3%. 
 
Bijzondere informatie, in de vorm van persoonlijke informatie door het publiceren van foto’s 
met/van defensiecollega’s (militairen) inclusief de namen van deze personen, is door één 
persoon op zijn/haar Facebookpagina geplaatst. Van de onderzochte Facebookpagina’s van 
defensiemedewerkers was dat de enige informatie dat geschaard kan worden onder bijzondere 
informatie. 
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  Figuur 13: Toegankelijkheid type informatie op Facebook 
Uit figuur 13 blijkt dat van de totale hoeveelheid onderzochte basis informatie, die op Facebook 
geplaatst kunnen worden, 70% gedeeld wordt. Voor de persoonlijke informatie betreft dat 60%, 
contact informatie 21% en van de werkgerelateerde informatie is die 11%. 
 
5.5.2 Resultaten Twitter 
De volledige uitwerkingen van de onderzoeksresultaten van de kwalitatieve inhoudsanalyse zijn 
terug te vinden in bijlage 6: ‘Uitwerking kwalitatieve inhoudsanalyse Twitter’. Hier volgen de 
belangrijkste resultaten, aan de hand van figuur 14 tot en met 18.  
 
Figuur 14: Toegankelijkheid BASIS informatie op Twitter 
In figuur 14 is te zien dat 100% hun volledige naam gebruikt en 84% een profielfoto hebben 
geplaatst. In vergelijking met Facebook valt op dat 0% zijn/haar geslacht heeft aangegeven 
binnen het Twitter profiel in vergelijking tot 100% bij de Facebook gebruikers, waarde volledige 
echte naam een verplichting is. Indirect is er op Twitter wel af te leiden van welk geslacht een 
Twitter gebruiker is, door middel van de volledige naam en profielfoto, maar dat blijft een 
aanname. 
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Figuur 15: Toegankelijkheid PERSOONLIJKE informatie op Twitter 
Uit figuur 15 blijkt dat 84% een foto van zichzelf11 heeft geplaatst op zijn/haar Twitter pagina in 
vergelijking tot 92% op Facebook. Daarnaast wordt door 20% foto’s met/van familie of vrienden 
gedeeld, terwijl dit binnen Facebook 60% betreft. De burgerlijke staat wordt voor 8% gedeeld op 
Twitter tegenover 32% op Facebook.  
 
Figuur 16: Toegankelijkheid CONTACT informatie op Twitter 
In vergelijking met Facebook valt in figuur 16 op dat 36% zijn/haar woonplaats heeft 
aangegeven binnen het Twitter profiel in vergelijking tot 80% bij de Facebook gebruikers.  
 
                                                          
11
 De geplaatste foto’s is de huidige profielfoto, oude profielfoto’s of foto’s gedeeld binnen de tweets. Deze laatste 
konden in alle gevallen vergeleken worden met de profielfoto om te controleren of het de gebruiker zelf is op de 
foto. 
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Figuur 17: Toegankelijkheid WERKGERELATEERDE informatie op Twitter 
In figuur 17 is te zien dat opvalt dat 24% van de Twitter gebruikers een foto over het werk 
binnen het Twitter profiel hebben geplaatst in vergelijking tot 0% bij de Facebook gebruikers. 
Hieruit valt af te leiden dat Twitter ook gebruik wordt om informatie te delen over het werk dat 
Defensie verricht. Dit zou gezien kunnen worden als ‘ambassadeurschap van de organisatie’ 
door de defensiemedewerkers. De functie van de medewerker wordt binnen Twitter voor 28% 
gedeeld, terwijl dit bij Facebook 60% betreft. 
 
Figuur 18: Toegankelijkheid type informatie op Twitter 
Uit figuur 18 blijkt dat van de totale hoeveelheid onderzochte informatie, die op Twitter geplaatst 
kunnen worden, voornamelijk persoonlijke informatie (44,4%) en basis informatie (40%) in 
vergelijking tot Facebook minder gedeeld wordt. Binnen Facebook was dat respectievelijk 60% 
en 70%. In zijn algemeenheid blijkt ook uit het onderzoek dat binnen Facebook meer informatie 
wordt gedeeld in vergelijking tot Twitter. 
 
In vergelijking tot eerdere studies blijkt uit dit onderzoek dat opvalt dat het e-mailadres niet meer 
(0%) wordt gedeeld in vergelijking tot 46%, 91%, 83% en 94,2% bij respectievelijk Sinn & Syn 
(2014), Stutzman et al. (2010), Tuunainen et al. (2009) en Dwyer et al. (2007). Ook de 
burgerlijke staat wordt minder gedeeld, namelijk 32% op Facebook en 8% op Twitter binnen dit 
onderzoek. In de onderzoeken van Sinn & Syn (2014), Nosko et al. (2010), Tuunainen et al. 
(2009) en Dwyer et al. (2007), was dat respectievelijk 73%, 63%, 59% en 73,9%. Het delen van 
de volledige naam en profielfoto is nagenoeg onveranderd. Hieruit blijkt dat dit belangrijk blijft 
voor een gebruiker van sociale netwerksites om zich te identificeren richting andere personen. 
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6. CONCLUSIEFASE 
Naar aanleiding van de resultaten van het literatuuronderzoek en de empirische toetsing zijn in 
dit hoofdstuk een aantal conclusies getrokken. Tevens worden in deze fase aanbevelingen voor 
vervolgonderzoek gegeven. 
 
De centrale vraag van dit onderzoek luidt als volgt: In hoeverre kan informatie die wordt gedeeld 
op sociale netwerksites worden gebruikt voor social engineeringsactiviteiten?  
Deze vraag wordt ondersteund door elf deelvragen. Eerst worden voor deze deelvragen 
conclusies getrokken, alvorens de conclusies op de hoofdvraag worden getrokken.  
 
6.1 Conclusies m.b.t. deelvraag T1 – T8 
Om de context van dit onderzoek duidelijk aan de betrokkenen weer te geven zijn in het 
literatuuronderzoek de concepten sociale netwerksites, delen van informatie, social 
engineeringsactiviteiten en risico’s beschreven. Het blijkt dat deze concepten nauw op elkaar 
aansluiten. Sociale netwerksites kunnen grote mogelijkheden verschaffen voor het delen van 
informatie, maar nemen ook risico’s met zich mee. In hoofdstuk 3 zijn deze concepten 
vastgelegd voor dit onderzoek. 
 
Uit het literatuuronderzoek is gebleken dat er geen raamwerk of model te achterhalen was 
betreffende deze gecombineerde materie. Om die reden is er voor gekozen om, op basis van 
de literatuur en beantwoording van de deelvragen T1 – T8 voor dit onderzoek, een theoretisch 
raamwerk te construeren.  
 
6.2 Conclusies m.b.t. deelvraag E1 
E1.  Naar welk type informatie zijn social engineers op zoek voor de verschillende social 
engineeringsactiviteiten? 
Om deze deelvraag te kunnen beantwoorden zijn er interviewvragen gesteld welke gerelateerd 
zijn aan de context van dit onderzoek. Uit het onderzoek blijkt dat in vergelijking met het 
literatuuronderzoek de experts bevestigen dat Facebook en Twitter populaire en de meeste 
gebruikte sociale netwerksites zijn, maar dat ook gedacht moet worden aan LinkedIn als 
geschikte ingang voor een social engineer om informatie te verzamelen. De experts zijn van 
mening dat op LinkedIn meer werkgerelateerde informatie te vinden zijn.  
 
Op basis van de resultaten wordt geconcludeerd dat de vier typen informatie (basis, 
persoonlijke, contact en werkgerelateerde) die met het literatuuronderzoek waren gevonden, 
ook in de praktijk van toepassing zijn. Het onderzoek wijst uit dat social engineers als eerste 
stap bij het verzamelen van informatie gebruik maken van Google. Een social engineer kan 
daarmee op zoek gaan naar een persoon die als mogelijk doelwit wordt beschouwd. De 
volgende stap die een social engineer zet is zijn zoekacties binnen de sociale netwerksites. 
Hieruit valt te concluderen dat een social engineer al enige informatie bezit voorafgaand aan het 
gebruiken van sociale netwerksites om meer informatie in te winnen. 
 
Het blijkt in de praktijk dat er voor social engineers afhankelijkheden zijn om op sociale 
netwerksites informatie te verzamelen, namelijk het type en hoeveelheid verzamelde informatie 
als het doel welke een social engineer voor ogen heeft. De experts op het gebied van social 
engineering op sociale netwerksites benadrukken dat, de binnen dit onderzoek van toepassing 
zijnde, social engineeringactiviteiten door een social engineer buitengewoon effectief kan zijn, 
maar dat dit wel afhankelijk is van de hoeveelheid en type informatie die op de sociale 
netwerksites worden verzameld. Ook komt uit het onderzoek naar voren dat in de praktijk de 
social engineeringsactiviteiten in willekeurige volgorde uitgevoerd worden.  
 
Het onderzoek heeft in kaart gebracht naar welk type informatie social engineers op zoek zijn. 
De experts hebben aangegeven dat contactgegevens (zoals locaties, e-mailadres of 
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woonplaats) en persoonlijke informatie (zoals hobby’s, interesses of vriendenlijst) de meest 
interessante informatie voor een social engineer is om te verzamelen. Maar ook basis en 
werkgerelateerde informatie blijven interessant voor een social engineer. Hieruit blijkt dat dit 
onderzoek heeft aangetoond dat niet altijd gericht gezocht wordt naar een bepaald type 
informatie door een social engineer. Op basis van de informatie die een social engineer weet te 
verzamelen op de sociale netwerksites, wordt tevens de basis gevormd van welke social 
engineeringactiviteit vervolgens wordt toegepast op een doelwit.  
 
Kijkende naar het definitief geconstrueerde raamwerk, waarbij de theorie is gecombineerd met 
de praktijk, wordt dat bevestigd. Het is te zien dat persoonlijke informatie gekoppeld is aan alle, 
binnen het raamwerk van toepassing zijnde, social engineeringsactiviteiten gevolgd door 
contact informatie. Contact informatie is daarentegen niet gekoppeld aan impersonation en 
pretexting. Een social engineer heeft met deze typen verzamelde informatie meerdere social 
engineeringsmogelijkheden om een doelwit aan te vallen.  
 
6.3 Conclusies theoretisch raamwerk versus definitief raamwerk 
Binnen het onderzoek is het geconstrueerde theoretisch raamwerk getoetst en vervolgens, op 
basis van de interviewresultaten met de experts op het gebied van social engineering op sociale 
netwerksites, geherstructureerd. 
 
Het onderzoek wijst uit dat de meningen van de experts over het theoretisch raamwerk 
overlappend maar ook verdeeld waren. Dit is vastgelegd in hoofdstuk 5.2. Dit heeft geleid tot 
een aanpassing van het raamwerk en zijn de praktijkervaringen van de experts leidend 
geweest. Uit onderzoek blijkt dat een drietal sociale engineeringactiviteiten (spam, piggybacking 
en tailgating) niet te relateren zijn aan sociale netwerksites en om die reden verwijderd zijn uit 
het raamwerk. Verder zijn een aantal koppelingen tussen het type informatie en de sociale 
engineeringsactiviteiten verwijderd of aangevuld, omdat deze in de praktijk niet/wel van 
toepassing (meer) zijn.  
 
Tevens is in het definitieve raamwerk opgenomen dat een social engineeringactiviteit gevolgd 
kan worden door een andere social engineeringsactiviteit (cyclisch proces). Op voorhand is niet 
zomaar aan te geven welk type social engineersactiviteit gevolgd wordt door een ander type 
social engineeringsactiviteit. Dit is afhankelijk van het doel van een social engineer en de 
informatie die een social engineer al heeft weten te verzamelen. Antoniou (2015) heeft tijdens 
het interview een sprekend voorbeeld aangehaald, welke in de praktijk van toepassing kan zijn, 
namelijk:  
 
pretexting -(– followed by-)-> phishing – (-can lead to-)-> identity theft. 
 
Uit het onderzoek blijkt dat voor pretexting een social engineer persoonlijke informatie op 
sociale netwerksites verzameld, waarbij een social engineer met een smoes contact opneemt 
met de slachtoffers en pretendeert informatie nodig te hebben om de identiteit van de persoon, 
met wie hij in gesprek is, te bevestigen. Hierbij wordt een vertrouwensband gecreëerd. 
Vervolgens verzamelt de social engineer nog meer informatie op sociale netwerksites, welke 
bewerkstelligd kan worden door een phishing bericht op sociale netwerksites. Deze voorgaande 
stappen kunnen leiden tot de social engineeringsaanval identiteitsdiefstal. De social engineer 
heeft het doelwit zijn/haar identiteit gestolen om gevoelige informatie van een persoon of 
organisatie te verkrijgen en deze te gebruiken om schade aan te richten. 
 
Een tweetal experts is van mening dat pretexting niet onder de noemer social 
engineeringsactiviteit dient te vallen, maar meer een ‘information gathering’ aspect is. Mede 
gezien het feit dat de overige experts deze mening niet delen en het raamwerk een cyclisch 
proces bevat, tussen het type informatie die gedeeld wordt en de sociale 
engineeringsactiviteiten, is ervoor gekozen pretexting op de huidige positie te laten staan.  
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Ook blijkt uit het onderzoek dat een aantal experts moeite te hebben met de in de theorie 
beschreven uitleg over de social engineeringsactiviteiten, waaronder schoulder surfing, in relatie 
tot sociale netwerksites. Hieruit wordt geconcludeerd dat de terminologie van de social 
engineeringsactiviteiten, die vanuit het verleden (voor het social media tijdperk) zijn ontstaan en 
ook zo verwoord worden in relatie tot sociale netwerksites, niet meer geheel de lading dekken. 
Het zou daarbij een verbetering zijn om de terminologieën bij social engineeringsactiviteiten op 
te lijnen aan de hedendaagse toepassing ervan, bijvoorbeeld binnen sociale netwerksites. 
 
Daarnaast is in het definitieve raamwerk een aantal informatiestromen richting een social 
engineeringactiviteit met een dikkere lijnen opgenomen. Dit is door de experts aangegeven als 
een belangrijker te verzamelen type informatie voor de desbetreffende social 
engineeringactiviteit. 
 
Tot slot is vanuit de interviews met de experts op het gebied van social engineering op sociale 
netwerksites geconstateerd dat het raamwerk zeker van nut kan zijn voor gebruikers van 
sociale netwerksites. Het raamwerk geeft in één schema weer waar een gebruiker van een 
sociale netwerksites op dient letten als het gaat om het delen van informatie met de daaruit 
mogelijke voortvloeiende gevolgen.  
 
Het raamwerk afzonderlijk zegt nog niet alles. Het is aan te raden om de context achter het 
raamwerk eigen te maken. Daarmee wordt bedoeld: wat wordt er onder de concepten binnen 
het raamwerk verstaan? Van waaruit zijn de onderlinge relaties afgeleid? Dit onderzoek geeft 
daar invulling aan. 
 
6.4 Conclusies m.b.t. deelvraag E2 
E2.  Zijn er binnen het Ministerie van Defensie beleid en/of richtlijnen aanwezig over het 
gebruik en het delen van informatie op sociale netwerksites door medewerkers? Zo ja, in 
hoeverre wordt hier aandacht aan besteed? 
Het onderzoek wijst uit dat het Ministerie van Defensie meerdere beleidsregels en richtlijnen 
over het gebruik en delen van informatie door medewerkers op sociale netwerksites 
geïmplementeerd heeft. De experts op dat gebied zijn van mening dat deze voldoende dekkend 
zijn en beveiligingsincidenten over het delen van informatie (op sociale netwerksites) gemeld 
kunnen worden. Daarnaast is aangegeven dat het aantal beveiligingsincidenten niet 
schrikwekkend zijn, anders zou het beleid hieromtrent wel aangepast zijn. Nu is in de tussentijd, 
tijdstip afname interviews en het opstellen van dit eindrapport, gebleken dat er ontwikkelingen 
hebben plaatsgevonden binnen het Ministerie van Defensie. Dit bevestigd des te meer dat dit 
onderwerp leeft.  
Uit recente nieuwsberichten binnen en buiten het Ministerie van Defensie blijkt dat er 
bedreigingen zijn en worden geuit richting het defensiepersoneel en hun naasten mede door het 
gebruik van sociale netwerksites. Deze veranderende dreigingssituatie waarin het Ministerie 
van Defensie verkeert, heeft geleid tot nieuwe recente publicaties (bijlagen 7 tot en met 10) op 
het intranet van het Ministerie van Defensie. Deze publicaties dienen ervoor te zorgen dat 
defensiemedewerkers zorgvuldiger omgaan met wie ze contacten onderhouden en welke 
informatie zij delen op sociale netwerksites.  
 
Hieruit kan geconcludeerd worden dat dit onderzoek uitwijst dat binnen het Ministerie van 
Defensie aandacht wordt besteed aan het gebruik en delen van informatie door 
defensiemedewerkers op sociale netwerksites, mede gezien de recente ontwikkelingen en de 
publicaties over het gebruik van sociale netwerksites.  
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6.5 Conclusies m.b.t. deelvraag E3 
E3.     Welk type informatie wordt op de sociale netwerksites Facebook en Twitter gedeeld? 
In het literatuuronderzoek is naar voren gekomen dat de informatie die op sociale netwerksites 
gedeeld worden, in een viertal typen onderverdeeld worden, namelijk: basis, persoonlijke, 
contact en werkgerelateerde informatie. Het empirisch onderzoek heeft aangetoond dat deze 
typen informatie ook daadwerkelijk veelvuldig worden gedeeld door defensiemedewerkers op 
de sociale netwerksites Facebook en Twitter.  
 
Uit het onderzoek blijkt in vergelijking met eerdere onderzoeken van Sinn & Syn (2014), Nosko 
et al. (2010), Stutzman et al. (2010), Tuunainen et al. (2009) en Dwyer et al. (2008) dat er nog 
nauwelijks gebruikers hun geboortedatum/-jaar delen en er verhoudingsgewijs een kleine daling 
is van het publiceren van een profielfoto. Hieruit kan geconcludeerd worden dat gebruikers niet 
zomaar dit soort basis informatie per definitie deelt op sociale netwerksites. 
 
Ook blijkt uit het onderzoek dat, qua persoonlijke informatie, de burgerlijke staat op Facebook 
en vooral op Twitter veel minder gedeeld wordt in vergelijk met eerder onderzoek (Nosko et al., 
2010; Tuunainen et al., 2009 en Dwyer et al., 2007). Daarentegen worden hobby’s en 
interesses weer meer gedeeld op Facebook en Twitter in vergelijking met de onderzoeken van 
Sinn & Syn (2014) en Nosko et al. (2010). 
Met betrekking tot contact informatie valt binnen dit onderzoek te concluderen dat de 
woonplaats binnen Facebook veel vaker wordt gedeeld in vergelijking met Twitter. Verder valt 
op te merken dat uit het onderzoek blijkt dat er geen telefoonnummers, e-mail adressen en 
woonadressen gepubliceerd worden op Facebook en Twitter. In eerdere onderzoeken van 
Dwyer et al. (2008), Stutzman et al. (2010) en Sinn & Syn (2014) werden de informatie wel in 
meerdere mate gedeeld. Hieruit kan geconcludeerd worden dat de gebruikers van Facebook en 
Twitter binnen dit onderzoek terughoudender omgegaan met het delen van deze informatie.  
 
In relatie tot werkgerelateerde informatie kan uit het onderzoek geconcludeerd worden dat er in 
één situatie informatie is gedeeld welke geschaard kan worden onder bijzondere informatie. Het 
valt te bezien of een social engineer of tegenstander van defensie daar ook daadwerkelijk 
zijn/haar voordeel uit heeft weten te halen. Dat is binnen dit onderzoek niet onderzocht, omdat 
dat niet het doel in van dit onderzoek. Hieruit kan wel geconcludeerd worden dat gebruikers van 
sociale netwerksites en tevens medewerkers van een organisatie bewust moet zijn of blijven 
over de informatie die gedeeld worden op deze sites. 
 
In vergelijking met de eerdere onderzoeken (Sinn & Syn, 2014; Nosko et al., 2010; Stutzman et 
al., 2010; Tuunainen et al., 2009 en Dwyer et al., 2008) kan over het algemeen wel een daling 
van de gedeelde informatie geconcludeerd worden, maar gezien de totale resultaten wijst het 
onderzoek uit dat de hoeveelheid informatie die defensiemedewerkers, bewust of onbewust, 
delen op de sociale netwerksites zorgwekkend blijft. 
 
Tevens is in dit onderzoek in kaart gebracht dat basis en persoonlijke informatie relatief meer 
gedeeld worden op Facebook en Twitter in vergelijking met contact en werkgerelateerde 
informatie. De aanleiding hiertoe kan te maken met het doel waar de defensiemedewerkers 
sociale netwerksites voor gebruiken.  
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6.6 Conclusies hoofdvraag 
Hoofdvraag. In hoeverre kan informatie die wordt gedeeld op sociale netwerksites gebruikt 
worden voor social engineeringsactiviteiten? 
Het onderzoek heeft uitgewezen dat defensiemedewerkers veel informatie delen op de sociale 
netwerksites Facebook en Twitter. Het plaatsen van en de hoeveelheid informatie op sociale 
netwerksites brengen risico’s met zich mee. Denk hierbij aan het delen van persoonlijke 
informatie en namen van de defensiemedewerker en/of familieleden, vrienden of collega’s.  
 
Uit het onderzoek blijkt dat informatie die op sociale netwerksites gedeeld worden door een 
social engineer gebruikt kan worden om sociale engineeringsactiviteiten, onder andere phishing 
en identiteitsfdiefstal, tot uitvoering te brengen.  
 
Ook blijkt uit het onderzoek dat in het Voorschrift Informatiebeveiliging Rijksdienst Bijzondere 
Informatie 2013 is aangegeven dat het delen van bijvoorbeeld persoonlijke informatie op zich 
niet gevoelig is en in eerste instantie zeker ook niet direct schadelijk is voor 
Defensie(personeel). Door een overvloed aan persoonlijke informatie op sociale netwerksites 
kunnen defensiemedewerkers wel degelijk beïnvloed worden en hun naasten worden lastig 
gevallen en/of bedreigd met alle negatieve gevolgen van dien. Indirect kan Defensie(personeel) 
er wel negatieve gevolgen van ondervinden. Een social engineer kan met de juiste informatie en 
houding het vertrouwen van een medewerker winnen om toegang te krijgen tot een kantoor of 
tot een systeem, of nog een stuk ontbrekende informatie. 
 
Sinds de komst van social media is de speurtocht naar personen en vervolgens hun 
persoonlijke gegevens enorm vergemakkelijkt. Het voorkomen van de plaatsing van informatie 
is onbegonnen werk, maar defensiemedewerkers moeten zich wel bewust zijn van hoeveel en 
welke informatie men online blootgeven.  
 
Kijkende naar de werkgerelateerde informatie, gefocust op de bijzondere informatie, lijkt het 
erop dat de beleidsregels en richtlijnen over het gebruik en delen van dit type informatie goed 
zijn ondergebracht. Voornamelijk het proces van disciplinaire maatregelen bij een inbreuk op de 
beleidsregels en richtlijnen over het gebruik van sociale netwerksites door medewerkers zal 
daarbij een rol spelen. Het overtreden of inbreuk op de beleidsregels en richtlijnen heeft grote 
gevolgen voor een defensiemedewerker en zet zijn/haar baan en toekomst daarmee op het 
spel. 
 
Toch is de realiteit, gezien een recente publicatie op het defensie intranetportal (bijlage 7), dat 
defensiemedewerkers steeds vaker benaderd worden door onbekenden, mogelijk social 
engineers. Zijn dit de verdiensten van het toenemende cyberbewustzijn? Of heeft de 
hoeveelheid informatie die defensiemedewerkers delen op de sociale netwerksites dit tot gevolg 
gebracht en daaraan gerelateerd dat Defensie een gewillig doelwit is voor social engineers? 
 
Het voornaamste doel voor de defensiemedewerkers is dat zij bewust blijven of gemaakt 
worden, door de organisatie, over wat zij delen op sociale netwerksites en de daaraan 
gerelateerde gevolgen. Het Ministerie van Defensie heeft daar zeker een aanzet tot gedaan met 
de laatste publicatie over het behoedzaam omgaan met social media met daarbij gesloten een 
aantal documenten met specifieke tips voor Facebook en Twitter gebruik (bijlagen 7 tot en met 
10) op 2 april 2015. Toch heeft de onderzoeker hierop zijn bedenkingen in de vorm van het 
communicatieproces binnen het Ministerie van Defensie. Het dient nog uitgewezen te worden of 
de publicaties ook daadwerkelijk door (het merendeel van) de defensiemedewerkers gelezen 
is/wordt en dat daarop actie wordt genomen, door de defensiemedewerker die gebruik maken 
van sociale netwerksites. Een aanvullend e-mailbericht naar alle defensiemedewerkers met een 
link naar deze publicaties zou wenselijk zijn, maar ook door deze ontwikkelingen mee te nemen 
binnen de beveiligingsbewustwordingscampagnes.  
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Het uiteindelijke raamwerk ‘social engineering op sociale netwerksites’ kan, zoals vanuit het 
empirische onderzoek is gebleken, van nut zijn bij de beveiligingsbewustwordingscampagnes. 
Het raamwerk is weergegeven in figuur 19: 
 
Figuur 19: Raamwerk social engineering op sociale netwerksites gevisualiseerd 
De concepten binnen het raamwerk (figuur 19) worden hieronder kort beschreven: 
 
A. Sociale netwerksites 
De hedendaagse meest voorkomende sociale netwerksites, waarbij Facebook en Twitter de 
scope zijn van dit onderzoek; 
 
B. Type informatie 
De typen informatie die op sociale netwerksites, zoals Facebook en Twitter, gedeeld worden;  
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B -> C 
De gekleurde pijlen van B naar C geven de relatie weer tussen het type informatie die gedeeld 
wordt op sociale netwerksites en de desbetreffende social engineeringsactiviteit. De kleur van 
een pijl is een verduidelijking van welke type informatie gerelateerd is aan een social 
engineeringsactiviteit. Elke social engineeringsactiviteit ontvangt één pijl, maar kan meerdere 
type informatie bevatten welke door de social engineer wordt gebruikt. De dikte van een lijn 
geeft de prioritering aan van de informatie die voor een bepaalde social engineeringsactiviteit 
van toepassing is. Hoe dikker de lijn, hoe hoger de prioriteit voor een social engineer om een 
type informatie te verzamelen. 
 
C. Social engineeringactiviteiten 
De typen social engineeringsactiviteiten die van toepassing zijn op sociale netwerksites.  
 
D. Risico’s 
De risico’s die verbonden zijn aan het delen van informatie op sociale netwerksites en gebruikt 
kunnen worden voor social engineering. 
 
(1) Gevolgd door – Dit houdt in dat een social engineeringsactiviteit niet op zichzelf hoeft te 
staan, dus gecombineerd/gevolgd kan worden door andere social engineeringsactiviteiten. 
Dat is mede afhankelijk van het doel van een social engineer en de al verzamelde informatie 
op onder andere sociale netwerksites. Voorbeeld Antoniou (2015):  
pretexting - (– gevolgd door-)-> phishing – (-kan leiden tot-)-> identiteitsdiefstal 
 
 
6.7 Aanbevelingen voor verder onderzoek 
6.7.1 Beperking van het onderzoek 
De scope van dit onderzoek is het Ministerie van Defensie. Het onderzoek heeft zich gefocust 
op social engineering binnen sociale netwerksites en de informatie die op deze sites gedeeld 
wordt door medewerkers. Hiervoor zijn een zestal experts op het gebied van social engineering 
op sociale netwerksites geïnterviewd. Ook zijn een tweetal beleids- en 
communicatiespecialisten geïnterviewd. Deze twee specialisten hadden kennis van de 
beleidsregels en de richtlijnen over het gebruik en het delen van informatie op sociale 
netwerksites door medewerkers. Defensiemedewerkers zijn niet betrokken geweest bij de 
interviews. Daarentegen zijn wel 25 defensiemedewerkers op Facebook en 25 
defensiemedewerkers op Twitter geselecteerd en aan de hand van een inhoudsanalyse 
geobserveerd over wat gedeeld wordt op deze sociale netwerksites. Deze 
defensiemedewerkers zijn hiervoor niet benaderd en zijn in dit onderzoek anoniem beschreven.  
 
6.7.2 Mogelijk vervolgonderzoek 
Dit onderzoek heeft als scope het Ministerie van Defensie (non-profit organisatie), 
vervolgonderzoek kan worden gedaan binnen profit-organisaties, zoals financiële instellingen of 
IT organisaties. Bij deze organisaties spelen waarschijnlijk hele andere belangen, zoals: tijd is 
geld en geld is vooral opbrengsten.  
 
Een mogelijk vervolgonderzoek kan worden gericht op de bewustwording van medewerkers 
over de informatie die zij delen op sociale netwerksites door middel van kwantitatief onderzoek, 
bijvoorbeeld met behulp van enquêtes. 
 
Een ander vervolgonderzoek kan worden gedaan om, naast Facebook en Twitter, ook LinkedIn 
te analyseren om te achterhalen hoeveel informatie op deze sociale netwerksites door 
gebruikers worden gedeeld. 
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Als vervolgonderzoek kan ook in plaats van het huidige raamwerk een ander type raamwerk, 
bijvoorbeeld een attack tree, geconstrueerd worden. In de attack tree kunnen per type 
informatie de van toepassing zijnde social engineeringsactiviteiten gekoppeld worden. Ook 
kunnen de social engineeringsactiviteiten en type informatie omgedraaid worden, zodat de 
social engineeringsactiviteiten gekoppeld worden aan type informatie. Hierbij kan een 
duidelijkere categorisatie van de aanvallen en classificering op het doel meegenomen worden. 
Dit zou het raamwerk kunnen optimaliseren. Bijvoorbeeld: ‘Het aangeven van phishing voor dit 
doel, phishing voor dat doel’. 
Een ander mogelijk onderzoek is om binnen het huidige raamwerk het cyclisch proces te 
onderzoeken, zodat duidelijk wordt door welke social engineeringactiviteit een ander social 
engineeringactiviteit gevolgd kan worden in combinatie met de informatie die op sociale 
netwerksites worden verzameld door een social engineer. 
 
Het onderzoek wijst uit dat de van toepassing zijnde social engineeringsactiviteiten qua 
terminologie niet geheel passen binnen de wereld van sociale netwerksites. Als 
vervolgonderzoek dient hier aanbevolen te worden om de terminologie van de social 
engineeringsactiviteiten vanuit de literatuur te upgraden aan de hedendaagse praktijk 
gerelateerd aan sociale netwerksites. 
6.7.3 Aanbevelingen voor organisaties 
Hieronder worden praktische aanbevelingen beschreven die hoofdzakelijk gericht zijn op 
organisaties.  
- Zorg voor een adequaat bewustwordingsprogramma over wat wel en niet qua informatie 
gedeeld mag worden door medewerkers op sociale netwerksites, eventueel als onderdeel 
van het beveiligingsbewustwordingsprogramma. Het raamwerk kan daarbij van nut zijn met 
daarbij een uitleg van het raamwerk en sprekende praktijkvoorbeelden. 
- Zorg voor een periodieke herhaling van het bewustwordingsprogramma over het delen van 
informatie door medewerkers op sociale netwerksites, om het bewustzijn op peil te houden 
en/of te vergroten. Dit kan bewerkstelligd worden door een verplicht te volgen E-
learningprogramma. Met een E-learning, bijvoorbeeld genaamd: ‘Behoedzaam omgaan met 
social media’, kunnen medewerkers van een organisatie onafhankelijk van de locatie en in 
hun eigen tijd kennis opdoen en bewust worden van het soort informatie waarmee hij/zij 
werkt en zich realiseert hoe hier veilig mee om te gaan in relatie tot social media en social 
engineering. Een E-learning kan volledig op maat gemaakt worden aan de organisatie 
specifieke wensen. 
- Zorg dat medewerkers met de kennis en kunde over social engineering een oordeel hebben 
over hoe omgegaan dient te worden met het delen van informatie op sociale netwerksites 
en hoe te wapenen tegen de hedendaagse social engineeringsactiviteiten. 
- Stel controles op waarin steekproefsgewijs defensiemedewerkers, die gebruik maken van 
sociale netwerksites, beoordeeld worden of zij zich houden aan de gedragsregels en 
richtlijnen. 
- Zorg dat je als organisatie op de hoogte bent en blijft ten aanzien van de social engineering 
op sociale netwerksites.  
- Zorg ervoor dat beleidsregels en richtlijnen over het gebruik en delen van informatie op 
sociale netwerksites up-to-date blijven. Zorg ervoor dat deze de medewerkers bereiken en 
makkelijk bereikbaar zijn binnen de organisatie. 
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7. Product- en procesreflectie 
 
7.1 Productreflectie 
Social engineering vindt hedendaags steeds vaker plaats op sociale netwerksites. Gebruikers 
van sociale netwerksites, dus ook defensiemedewerkers, zijn daarbinnen het doelwit van social 
engineers. Het gevolg van social engineering op defensiemedewerkers kan leiden tot 
persoonlijk ongenoegen, maar ook indirect gevolg hebben voor de organisatie. Het Ministerie 
van Defensie heeft hiervoor danook beleidsregels en richtlijnen over het gebruik en delen van 
informatie door medewerkers op social media binnen Defensie geïmplementeerd. Tevens zijn 
onlangs aanvullende publicaties op het intranet van Defensie gepubliceerd om medewerkers er 
op attent te maken om behoedzaam om te gaan met social media. Het lijkt dat hiermee 
voldoende basis is gelegd om defensiemedewerkers bewust te maken van mogelijke social 
engineeringsactiviteiten die op sociale netwerksites kunnen plaatsvinden. 
 
Ook al is de validiteit van onderzoek op basis van kwalitatieve interviews geen probleem, toch 
blijft de vraag in hoeverre de resultaten van zulk onderzoek generaliseerbaar zijn (Saunders et 
al., 2011). Voor dit onderzoek is gebruik gemaakt van semi-gestructureerde interviews waarbij 
een hoge mate van validiteit gecreëerd is, omdat de vragen tijdens de interviews toegelicht 
konden worden en dieper op antwoorden ingegaan kon worden. Daarentegen kan een 
probleem ontstaan betreffende de generaliseerbaarheid van de resultaten uit een kwalitatief 
onderzoek gebaseerd op één case. Hiervoor is in het onderzoek de bestaande theorie in 
verband gebracht en een breder belang gecreëerd. Met behulp van het theoretisch raamwerk is 
een verband met de bestaande theorie vastgesteld om dit vervolgens binnen het empirisch 
onderzoek aan de praktijk te toetsen. De resultaten uit het empirisch onderzoek hebben 
daarmee aangetoond of de bestaande theorie toepasbaar is of (deels) niet.  
 
Een ontwerpmatige aanpak, met een raamwerk over social engineering op sociale netwerksites 
als resultaat, betekent in ieder geval dat medewerkers, maar ook de organisaties zelf, nog 
bewuster gemaakt worden over de eventuele gevolgen die het delen van informatie op sociale 
netwerksites teweeg kunnen brengen. Het toepassen van een ontwerpmatige aanpak heeft wel 
als voorwaarde dat degene die aan het stuur van het raamwerk gaat zitten, ook kennis heeft 
van al deze zaken die min of meer van invloed kunnen zijn.  
 
De hoeveelheid informatie die medewerkers op sociale netwerksites delen is groot, waarmee 
gelijk een implicatie duidelijk wordt. Informatie delen op sociale netwerksites kan je niet zomaar 
verbieden, maar wel het zorgvuldig omgaan over welke informatie gedeeld wordt. Daarentegen 
zitten social engineers niet stil en bedenken altijd weer nieuwe methoden en technieken om een 
doelwit te beïnvloeden. De ontwerpmatige aanpak die met dit onderzoek uiteindelijk is opgezet 
geeft een organisatie de mogelijkheid een onderbouwde keuze te maken om een 
bewustwordingsprogramma op te zetten en periodiek tot uitvoering te brengen. Het is derhalve 
een aanvulling op de informatie die omtrent dit onderwerp bekend is. 
 
7.2 Procesreflectie 
Het onderwerp ‘social engineering op sociale netwerksites’ is niet alleen interessant, maar zeker 
ook een zeer actueel onderwerp. Er zijn gaandeweg dit onderzoek een aantal situaties geweest 
dat social engineering op sociale netwerksites, zowel intern als extern de defensieorganisatie, in 
publicaties en/of nieuwsberichten terecht is gekomen. Het onderwerp heeft tevens raakvlakken 
met mijn huidige werk binnen het vakgebied informatiebeveiliging. Deze combinatie was voor 
mij een goed uitgangspunt om daarop onderzoek uit te voeren en wekte mijn nieuwsgierigheid 
naar de uitkomsten. 
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Wat ging goed?  
In het onderzoek gingen de volgende zaken goed: 
- Er zijn voldoende onderzoeksvragen opgesteld om de centrale vraag te beantwoorden. Dit is 
mede bewerkstelligd door voldoende literatuur te raadplegen; 
- De uitgevoerde interviews met collega’s, maar ook functionarissen buiten de organisatie, zijn 
erg prettig en leerzaam geweest; 
- Vanaf het empirisch onderzoek is voldoende tijd gereserveerd om deze fase en het opstellen 
van het eindrapport te realiseren. Dit mede dankzij mijn vriendin, kinderen en collega’s; 
- Gaandeweg het onderzoek werden steeds meer touwtjes aan elkaar geknoopt. Dit heeft als 
gevolg gehad dat het voor mij steeds duidelijker werd waar dit onderzoek naar toe ging. Hieruit 
blijkt des temeer dat ik meer een praktijkman bent. 
 
Wat kan beter? 
Binnen het onderzoekstraject konden de volgende zaken beter: 
- Er is erg veel literatuur verzameld, waardoor ik door het bos de bomen niet meer zag. Dit heeft 
uiteindelijk veel extra tijd gekost en heeft me doen besluiten om tussentijds de literatuurfase 
volledig opnieuw uit te voeren; 
- In totaal zijn er acht interviews uitgevoerd, ervan uitgaande dat het niet teveel werk met zich 
meebracht. Achteraf bleek dat het uitwerken van deze interviews meer tijd in beslag nam dan 
gedacht, maar desalniettemin heb ik daar veel van opgestoken en met plezier gedaan; 
- De inhoudsanalyse van 25 Facebook gebruikers en 25 Twitter gebruikers heeft in eerste 
instantie veel tijd in beslag genomen, totdat ik het analysetool NVIVO tot mijn beschikking had. 
Deze tool heeft mij veel tijd weten te besparen, maar had ik eerder moeten bedenken, omdat 
ik overbodig veel tijd heb verspild. Om deze analysetool eigen te maken, had ik me 
aangemeld bij een gratis gebruikersdag over de analysetool NVIVO. Dit heeft me geholpen, 
aangezien ik de analysetool nog nooit had gebruikt en ik voor een specifiek deel van deze 
analysetool, namelijk analyseren van social media, de kennis benodigd had. Overigens had ik 
voorafgaand aan het empirisch onderzoek voor ogen om naast het kwalitatieve onderzoek, 
ook een kwantitatief onderzoek uit te voeren, in de vorm van een enquête. Ik moet zeggen dat 
ik blij ben dat, in overleg met mijn afstudeerbegeleider, besloten is om dat achterwege te laten. 
Dat had veel extra tijd met zich meegebracht en de capaciteitsindicatie die aan deze opleiding 
is gegeven zou dan ruimschoots overschreden worden. 
 
Wat zou ik anders doen? 
- Voorafgaand aan de literatuurfase duidelijkheid verschaffen over wat qua literatuur geschikt is 
voor het onderzoek. In plaats daarvan heb ik in eerste instantie alle literatuur die me geschikt 
leek verzameld, terwijl achteraf bleek dat dit veel te veel was en ik begon af te wijken van mijn 
doel en onderzoeksonderwerp. Dit heeft geleid tot het opnieuw aanvliegen van de 
literatuurfase; 
- Voorafgaand aan het empirisch onderzoek op zoek gaan naar hulpmiddelen, zoals een 
analysetool; 
- Gedurende het gehele traject blijven focussen op het onderzoeksonderwerp en de daaraan 
gerelateerde centrale vraag; 
- Gedurende het traject meer aandacht besteden aan de op te leveren deelproducten. Hiervoor 
ben ik gedurende het traject uitgegaan van de aangereikte voorbeelden gepubliceerd door de 
Open Universiteit en heb ik deze als leidraad genomen. Achteraf bleken deze voorbeelden 
mijn inziens niet te matchen met de gedachtegang van mijn begeleiders; 
- De combinatie van het werk, gezinsleven en het afstudeeronderzoek meer in balans brengen.  
 
Beeld van wetenschappelijk onderzoek 
Voordat ik de studie Business Process Management and IT begon was ik door jarenlange 
praktijkervaring op het gebied van informatiebeveiliging gewend zaken pragmatisch te 
benaderen. Wetenschappelijk onderzoek betekende daarentegen dat ik zaken op een andere 
wijze moest benaderen. Bij het opstarten van het afstudeeronderzoek was dit dan ook erg 
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lastig. Naarmate het onderzoek vorderde kreeg ik steeds meer gevoel bij het onderzoek en de 
wijze waarop je een wetenschappelijk onderzoek uitvoert. Door wetenschappelijk onderzoek te 
doen heb ik vooral geleerd om kritisch te denken, informatie te analyseren en te beoordelen. 
 
Ook was ik het begin zoekende naar de scope van dit onderzoek en was dat frustrerend, omdat 
voor je gevoel veel deelvragen relevant waren. Gelukkig heeft mijn afstudeerbegeleider mij in 
de juiste onderzoekspositie gebracht. Gedurende het empirisch onderzoek ging het me steeds 
beter af en was het vinden van de juiste experts voor het empirisch onderzoek relatief 
eenvoudig binnen mijn eigen netwerk, maar ook door te zoeken op het internet en vakbladen. In 
een kort tijdsbestek zijn de interviews achter elkaar gepland en in een zeer plezierige sfeer 
verlopen.  
 
Gedurende het onderzoek heb ik veel geleerd over social engineering op sociale netwerksites. 
Niet alleen specifiek social engineering op sociale netwerksites maar ook hoe de verschillende 
geïnterviewde experts vanuit hun werkgebied kijken naar deze materie in de praktijk. Deze fase 
heeft veel bruikbare informatie opgeleverd voor dit onderzoek.  
 
Desalniettemin heeft het totale afstudeertraject langer in beslag genomen dan aanvankelijk de 
bedoeling was. In totaal 16 maanden in plaats van de geplande 12 maanden. Zoals gezegd was 
vooral de combinatie van werk, gezinsleven en het afstudeeronderzoek moeilijk te managen. 
Gedurende het onderzoek lag de werkdruk op het werk uitermate hoog door prioriteitsstelling 
binnen de lopende projecten en vroeg uiteraard ook het gezin met drie jonge kinderen de 
vereiste aandacht. Dit heeft zeker gedurende de eerste 8 maanden impact gehad op de 
voortgang van dit onderzoek. Achteraf is dat makkelijk praten en kan daarentegen een leer zijn 
voor een eventueel vervolgtraject. Desalniettemin ben ik tevreden met het resultaat van dit 
afstudeeronderzoek. Ik heb het afstudeertraject in mijn eigen tempo kunnen bepalen, mede 
dankzij de flexibiliteit van mijn gezin en collega’s.  
 
  
Sociale netwerksites een “ingang” voor social engineering 
 
 
75 
 
8. Bronvermelding 
 
Abdullah, A. (2004). Protecting your good name: Identity theft and its prevention. Proceedings of 
the 1st Annual Conference on Information Security Curriculum Development, pp. 102-
106. 
Acquisti, A., & Gross, R. (2006). Imagined communities: Awareness, information sharing, and 
privacy on the facebook. Privacy Enhancing Technologies, pp. 36-58. 
Aggarwal, A., Rajadesingan, A., & Kumaraguru, P. (2012, October). PhishAri: Automatic 
realtime phishing detection on twitter. In eCrime Researchers Summit (eCrime), 2012 
(pp. 1-12). IEEE. 
Aken, J. v., Berends, H., & Bij, H. Van der (2007). Problem Solving in Organizations: A 
Methodological Handbook for Business Students. 
Al Hasib, A. (2009). Threats of online social networks. IJCSNS International Journal of 
Computer Science and Network Security, 9(11), pp. 288-293. 
Algarni, A., & Xu, Y. (2013). Social engineering in social networking sites: Phase-based and 
source-based models. International Journal of e-Education, e-Business, e-Management 
and e-Learning, 3(6), pp. 456-462. 
Algarni, A., Xu, Y., & Chan, T. (2014). Social engineering in social networking sites: The art of 
impersonation. Proceedings of the 11th IEEE International Conference on Services 
Computing (CSS 2014). 
Allen, M. (2006). Social engineering: A means to violate a computer system. SANS Institute, 
InfoSec Reading Room. 
Amichai-Hamburger, Y., & Vinitzky, G. (2010). Social network use and personality. Computers 
in Human Behavior, 26(6), pp.1289-1295. 
Atkins, B., & Huang, W. (2013). A study of social engineering in online frauds. Open Journal of 
Social Sciences, 1, 23. 
Bandaru, R., & Basavala, R. S. (2013). Information leakage through social networking websites 
leads to lack of privacy and identity theft security issues. International Journal of 
Scientific Research in Computer Science and Engineering, 1(03), 1-7. 
BBC (2010). Israeli military 'unfriends' soldier after Facebook leak. British Broadcasting 
Channel. http://news.bbc.co.uk/2/hi/middle_east/8549099.stm. 4 maart 2010. 
Beer, D., & Burrows, R. (2007). Sociology and, of and in web 2.0: Some initial considerations. 
Sociological Research Online, 12(5), 17. 
Boshmaf, Y., Muslukhov, I., Beznosov, K., & Ripeanu, M. (2011). The socialbot network: When 
bots socialize for fame and money. Proceedings of the 27th Annual Computer Security 
Applications Conference, pp. 93-102. 
Boyd, D. (2007). Why youth (heart) social network sites: The role of networked publics in 
teenage social life. MacArthur Foundation Series on Digital learning- Youth, Identity, and 
Digital Media Volume, pp. 119-142. 
Boyd, D. M., & Ellison, N. B. (2007). Social network sites: Definition, history, and scholarship. 
Journal of Computer-Mediated Communication, 13(1), 210-230. 
Broekman, C., De Vries, A., & Van der Kleij, R. (2012, juli). Social media voor defensie: met 
smartphone op patrouille? [Weblogartikel] Frankwatching.com. 
http://www.frankwatching.com/archive/2012/07/10/social-media-voor-defensie-met-
smartphone-op-patrouille 
Broos, E. (2011). Het gebruik van social engineering en sociale media door hackers. Vereniging 
Officieren Verbindingsdienst. Intercom 2011-4. 
http://www.vovklict.nl/intercom/2011/4/46.pdf 
Bumgarner, B. A. (2007). You have been poked: Exploring the uses and gratifications of 
facebook among emerging adults. First Monday, 12(11). 
http://www.firstmonday.dk/ojs/index.php/fm/article/view/2026/1897. 5 November 2007. 
Burke, M., Kraut, R., & Marlow, C. (2011). Social capital on facebook: Differentiating uses and 
users. Proceedings of the SIGCHI Conference on Human Factors in Computing 
Systems, pp. 571-580. 
Sociale netwerksites een “ingang” voor social engineering 
 
 
76 
 
Busch, C., Maret, P.S.D., Flynn, T., Kellum, R., Le, S., Meyers, B., et al. (2005). Content 
Analysis. Writing@CSU. Colorado State University Department of English. Retrieved  
from http://writing.colostate.edu/guides/research/content/ 
Chantler, A. N., & Broadhurst, R. (2006). Social engineering and crime prevention in 
cyberspace. Available at SSRN 2138714. 
Clark, P., & O’Harrow Jr., R. (2012). Social engineering: Using social media to launch a 
cyberattack. The Washington Post. Published on September 26, 2012. 
http://www.washingtonpost.com/investigations/social-engineering-using-social-media-to-
launch-a-cyberattack/2012/09/26/a282c6be-0837-11e2-a10c-
fa5a255a9258_graphic.html 
Debatin, B., Lovejoy, J. P., Horn, A., & Hughes, B. N. (2009). Facebook and online privacy: 
Attitudes, behaviors, and unintended consequences. Journal of Computer-Mediated 
Communication, 15(1), pp. 83-108. 
Dinev, T., & Hart, P. (2006). Internet privacy concerns and social awareness as determinants of 
intention to transact. International Journal of Electronic Commerce, 10(2), pp. 7-29. 
Dreijer, K. C. (2011). Sociale media: Friendly Fire op het Internet? Onderzoek naar de 
Afghanistan-gerelateerde informatie die militairen op sociale media hebben geplaatst en 
de waarde hiervan voor tegenstanders. Scriptie NLDA, Breda. 
Dwyer, C., Hiltz, S., & Passerini, K. (2007). Trust and privacy concern within social networking 
sites: A comparison of facebook and MySpace. AMCIS 2007 Proceedings,  339. 
Gast, 24 oktober 2014. Defensie waarschuwt militairen in buitenland voor social mediagebruik. 
Metro. http://www.metronieuws.nl/nieuws/2014/10/defensie-waarschuwt-militairen-in-
buitenland-voor-social-mediagebruik. 
Gaudin, S. (2009). Study: 54 percent of companies ban facebook, twitter at work. 
Granger, S. (2001). Social engineering fundamentals, part I: Hacker tactics. Security Focus, 
December, 18. 
Gravemeijer, K., & Cobb, P. (2006). Design research from a learning design perspective. 
Educational Design Research, pp. 17-51. 
Groenendijk, P., 21 april 2015. IS-aanhang valt familie van Nederlandse militairen lastig. 
Algemeen-Dagblad. 
http://www.ad.nl/ad/nl/1012/Nederland/article/detail/3971003/2015/04/21/IS-aanhang-
valt-familie-van-Nederlandse-militairen-lastig.dhtml 
Gross, R., & Acquisti, A. (2005). Information revelation and privacy in online social networks. 
Proceedings of the 2005 ACM Workshop on Privacy in the Electronic Society, pp. 71-80. 
Gulati, R. (2003). The threat of social engineering and your defense against it. SANS Reading 
Room, 
Hadnagy, C. (2010). Social engineering: The art of human hacking. John Wiley & Sons. 
Hamelink, D. (2010). Informatiebeveiliging in ziekenhuizen: de gevaren van socil engineering & 
het creëren van awarness. Radboud Universiteit Nijmegen. 
http://www.ru.nl/oii/onderwijs/afstuderen/vm/reports/  
Hevner, A., & Chatterjee, S. (2010). Design science research in information systems. Springer. 
Hevner, A. R., March, S. T., Park, J., & Ram, S. (2004). Design science in information systems 
research. Management Information Systems Quarterly, 28(1), 75–106. 
Hogben, G. (2007). Security issues and recommendations for online social networks. ENISA 
Position Paper, (1) 
Hong, J. (2012). The State of Phishing Attacks. Communications of the ACM, 55 (1), 74-81.  
Irani, D., Balduzzi, M., Balzarotti, D., Kirda, E., & Pu, C. (2011). Reverse social engineering 
attacks in online social networks. Detection of intrusions and malware, and vulnerability 
assessment (pp. 55-74). Springer. 
Jagatic, T. N., Johnson, N. A., Jakobsson, M., & Menczer, F. (2007). Social phishing. 
Communications of the ACM, 50(10), pp. 94-100. 
Joinson, A. N. (2008). Looking at, looking up or keeping up with people?: Motives and use of 
facebook. Proceedings of the SIGCHI Conference on Human Factors in Computing 
Systems, pp. 1027-1036. 
Sociale netwerksites een “ingang” voor social engineering 
 
 
77 
 
Kabay, M. E. (1996). NCSA guide to enterprise security. McGraw-Hill Companies. 
Kaplan, A. M., & Haenlein, M. (2010). Users of the world, unite! the challenges and 
opportunities of social media. Business Horizons, 53(1), pp. 59-68. 
King, D., Ramirez-Cano, D., Greaves, F., Vlaev, I., Beales, S., & Darzi, A. (2013). Twitter and 
the health reforms in the english national health service. Health Policy, 110(2), pp. 291-
297. 
Lampe, C., Ellison, N., & Steinfield, C. (2006). A face (book) in the crowd: Social searching vs. 
social browsing. Proceedings of the 2006 20th Anniversary Conference on Computer 
Supported Cooperative Work, pp. 167-170. 
Lee, L. T. (2013). Privacy and social media. The Social Media Industries, 146. 
Lee, T. W. (1999). Using qualitative methods in organizational research. Thousand Oaks, CA: 
Sage Publications. 
Lehtinen, V. (2007). Maintaining and extending social networks in IRC-galleria. 
Li-Barber, K. T. (2012). Self-disclosure and student satisfaction with facebook. Computers in 
Human Behavior, 28(2), pp. 624-630. 
Maan, S., & Sharma, M. (2012). Social engineering: A partial technical attack. International 
Journal of Computer Science Issues (IJCSI), 9(2), pp. 557-559. 
Mahmood, S. (2012). New privacy threats for facebook and twitter users. P2P, Parallel, Grid, 
Cloud and Internet Computing (3PGCIC), 2012 Seventh International Conference on, pp. 
164-169. 
McGrath, L. C. (2010). Adoption of social media by corporations: A new era. From the Editor, 
14. 
Mitnick, K. D., & Simon, W. L. (2011). The art of deception: Controlling the human element of 
security. John Wiley & Sons. 
Molok, N. N. A., Chang, S., & Ahmad, A. (2010). Information leakage through online social 
networking: Opening the doorway for advanced persistence threats. 
Moore, K., & McElroy, J. C. (2012). The influence of personality on facebook usage, wall 
postings, and regret. Computers in Human Behavior, 28(1), pp. 267-274. 
Nielsen (2009). Global Faces and Networked Places. A Nielsen report on Social Networking’ s 
New Global Footprint, The Nielsen Company. 
NOS (2015). Accounts van Amerikaanse leger gehackt. Nederlandse Omroep Stichting. 
http://nos.nl/artikel/2012962-accounts-van-amerikaanse-leger-gehackt.html 
Nosko, A., Wood, E., & Molema, S. (2010). All about me: Disclosure in online social networking 
profiles: The case of FACEBOOK. Computers in Human Behavior, 26(3), pp. 406-418. 
Nuha, N., & Molok, A. (2011). Disclosure of organizational information by employees on 
facebook: Looking at the potential for information security risks. Disclosure, 1, 1-2011. 
O'Murchu, I., Breslin, J. G., & Decker, S. (2004). Online social and business networking 
communities. ECAI Workshop on Application of Semantic Web Technologies to Web 
Communities, 107. 
Peffers, K., Tuunanen, T., Rothenberger, M., & Chatterjee, S. (2008). A Design Science 
Research Methodology for Information Systems Research. J. Manage. Inf. Syst., 24(3), 
pp. 45–77. 
Postman, J. (2009). SocialCorp: Social media goes corporate. Peachpit Press. 
Radar tv (2013), Anonimiteit op internet: zegen of zorgpunt?, from www.radartv.nl. 
Richardson, R. (2007). CSI survey 2007: The 12th annual computer crime and security survey. 
Computer Security Institute. 
Saunders, M, P., et al. (2011), Methoden en technieken van onderzoek, Nederlandse bewerking 
Jan Pieter Verckens en Marije Christine Booij, Amsterdam: Pearson Prentice Hall 
Benelux. 
Scott, D. M. (2007). The new rules of marketing and PR: How to use news releases, blogs, 
podcasting, viral marketing and online media to reach buyers directly. John Wiley & 
Sons. 
Sinn, D., & Syn, S. Y. (2014). Personal documentation on a social network site: Facebook, a 
collection of moments from your life? Archival Science, 14(2), pp. 95-124. 
Sociale netwerksites een “ingang” voor social engineering 
 
 
78 
 
Smith, A. M., & Toppel, N. Y. (2009). Case study: Using security awareness to combat 
the advanced persistent threat. 13th Colloquium for Information Systems Security 
Education. 
Sogeti (2013). Social Engineering. Bent u veilig? Vianen. Sogeti Nederland B.V. 
https://www.sogeti.nl/sites/default/.../Sogeti-Social-Engineering-Rap.pdf 
Strater, K., & Richter, H. (2007). Examining privacy and disclosure in a social networking 
community. Proceedings of the 3rd Symposium on Usable Privacy and Security, pp. 
157-158. 
Stutzman, F., Capra, R., & Thompson, J. (2011). Factors mediating disclosure in social network 
sites. Computers in Human Behavior, 27(1), pp. 590-598. 
Takhteyev, Y., Gruzd, A., & Wellman, B. (2012). Geography of twitter networks. Social 
Networks, 34(1), pp. 73-81. 
Tan, X., Qin, L., Kim, Y., & Hsu, J. (2012). Impact of privacy concern in social networking web 
sites. Internet Research, 22(2), pp. 211-233. 
Tari, F., Ozok, A., & Holden, S. H. (2006, July). A comparison of perceived and real shoulder-
surfing risks between alphanumeric and graphical passwords. In Proceedings of the 
second symposium on Usable privacy and security (pp. 56-66). ACM. 
Thierer, A. D. (2007). Social networking and age verification: Many hard questions; no easy 
solutions. Progress & Freedom Foundation Progress on Point Paper, (14.5) 
Tuunainen, V. K., Pitkänen, O., & Hovi, M. (2009). Users' Awareness of Privacy on Online 
Social Networking sites-Case Facebook. Bled 2009 Proceedings, 42. 
Van den Akker, J. (1999). Principles and methods of development research. Design approaches 
and tools in education and training (pp. 1-14) Springer. 
Van den Bighelaar, S., & Akkermans, M. (2013). Gebruik en gebruikers van sociale media. The 
Hague: Centraal Bureau Voor De Statistiek. 
VBDS (2011). Social engineerings trucs. Van Bussel Document Services. 
http://www.vbds.nl/2011/01/21/social-engineering-trucs/#more-1486 
Verschuren, P. J. M., & Doorewaard, H. (2007). Het ontwerpen van een onderzoek. Lemma. 
VIRBI (2013). Besluit Voorschrift Informatiebeveiliging Rijksdienst Bijzondere Informatie 2013 
(VIRBI 2013). Overheid.nl. http://wetten.overheid.nl. 
Wellman, B. (1997). An electronic group is virtually a social network. Culture of the Internet, 4, 
pp. 179-205. 
Wester, F. P. J., & Peters, V. A. M. (2004). Kwalitatieve analyse: Uitgangspunten en 
procedures. Coutinho Bussum. 
Whitaker, A., Evans, K., & Voth, J. (2009). Chained Exploits: Advanced Hacking Attacks from 
Start to Finish. Pearson Education. 
Yin, R. K. (2013). Case study research: Design and methods. Sage publications.  
 
  
Sociale netwerksites een “ingang” voor social engineering 
 
 
79 
 
Bijlage 1: Vragenlijst interview experts social engineering op sociale 
netwerksites 
 
Naam: ………………………………………………………………………………………………………………………………………………… 
Datum:……………………………………………………………………………………………………………………………………………….. 
 
1. Algemeen 
Het semi-gestructureerde interview, heeft de volgende structuur: 
 Opening 
o De geïnterviewde bedanken voor deelname aan het onderzoek; 
o Het doel van het onderzoek; 
o Duidelijkheid verschaffen over naamsvermelding en vertrouwelijkheid; 
o Aangeven wat er gaat gebeuren met de resultaten van het onderzoek; 
o Aangeven dat de interviewresultaten voor een reviewronde worden aangeboden; 
o Aangeven van de verwachte tijdsduur van het interview. 
 Onderzoek naar kennis en ervaring op het gebied van: 
o Social engineering in relatie tot sociale netwerksites. 
 Methoden en technieken van social engineering; 
 De typen informatie verzameld door social engineers gebruikt voor social 
engineeringsactiviteiten; 
 Voorbeelden van social engineeringsactiviteiten in relatie tot sociale netwerksites; 
 Uitleg en vragen m.b.t. theoretisch raamwerk in relatie tot de praktijk. 
 
2. Contextvragen 
Vraag nr: Vraag 
Contextvraag 1 Bij welke organisatie bent u werkzaam? 
……………………………………………………………………………………………………………………………………………………. 
Contextvraag 2 Welke functie brengt u ten uitvoer binnen de organisatie? 
……………………………………………………………………………………………………………………………………………………. 
Contextvraag 3 Welke expertise bezit u ten aanzien van social engineering en/of social media? 
……………………………………………………………………………………………………………………………………………………. 
Contextvraag 4 Hoe lang beschikt u al over deze expertise? 
…………………………………………………………………………………………………………………………………….. 
  
3. Deelvraag E1- Naar welk type informatie zijn social engineers op zoek voor de verschillende 
social engineeringsactiviteiten? 
E1 – 1 
 
Welke sociale netwerksites gebruiken social engineers voor het inwinnen van informatie? 
……………………………………………………………………………………………………………………………………………………. 
E1 – 2 
 
Voor welke social engineeringsactiviteiten wordt de verzamelde informatie vanuit sociale 
netwerksites Facebook en Twitter gebruikt? 
……………………………………………………………………………………………………………………………………………………. 
E1 – 3 
 
Zijn er voorafgaand, aan het verzamelen van informatie op sociale netwerksites, social 
engineeringsactiviteiten ten grondslag geweest? Zo ja, welke? 
……………………………………………………………………………………………………………………………………………………. 
E1 – 4 Welke informatie op sociale netwerksites is specifiek interessant voor social engineering? 
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……………………………………………………………………………………………………………………………………………………. 
E1 – 5 
 
Welk type informatie, gedeeld op Facebook, wordt door een social engineer gebruikt voor 
social engineeringsactiviteiten? (gaarne beschrijven per social engineeringsactiviteit) 
 
……………………………………………………………………………………………………………………………………………………. 
 
E1 – 6 
 
 
Welk type informatie, gedeeld op Twitter, wordt door een social engineer gebruikt voor social 
engineeringsactiviteiten? (gaarne beschrijven per social engineeringsactiviteit) 
 
……………………………………………………………………………………………………………………………………………………. 
E1 – 7 
 
Kunt u beschrijven hoe social engineers te werk gaan om op de sociale netwerksites 
Facebook en Twitter informatie te verzamelen? 
……………………………………………………………………………………………………………………………………………………. 
E1 – 8 
 
Welke bedrijven hebben in de praktijk het meeste last van social engineeringsaanvallen? 
……………………………………………………………………………………………………………………………………………………. 
E1 – 9 
 
Waarom denkt u dat deze bedrijven hier het meeste last van hebben? 
……………………………………………………………………………………………………………………………………………………. 
E1 – 10 
 
Kunt u bedrijfsaspecten noemen die volgens u bijdragen aan een verhoogd risico om doelwit 
te worden van een social engineeringaanval? (denk aan zaken als grote / cultuur / beleid / 
product van het bedrijf) 
……………………………………………………………………………………………………………………………………………………. 
E1 – 11 
 
Hoe effectief kan de informatie die een social engineer verzameld vanuit sociale netwerksite 
voor eventuele social engineeringsactiviteiten zijn? 
……………………………………………………………………………………………………………………………………………………. 
E1 – 12 
 
Vindt u dat sociale netwerksites gebruikers bewuster moeten zijn van wat zij delen op deze 
sites en de eventuele gevolgen? Zo ja, hoe kan dat bereikt worden? 
……………………………………………………………………………………………………………………………………………………. 
E1 – 13 
 
Wat vindt u van dit theoretisch raamwerk? Ziet u dit als een nuttig raamwerk? 
……………………………………………………………………………………………………………………………………………………. 
 
4. AFSLUITENDE VRAGEN 
Slotvragen 1 Hebt u nog aanvullingen/-bevelingen of zijn er nog ontbrekende aspecten niet benoemd 
tijdens dit interview dit u nog aanhalen m.b.t. dit afstudeeronderzoek? 
……………………………………………………………………………………………………………………………………………………. 
Slotvragen 2 Hebt u er bezwaar tegen dat uw naam als geïnterviewde wordt opgenomen in het 
afstudeerrapport? 
……………………………………………………………………………………………………………………………………………………. 
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Bijlage 2: Vragenlijst interviews specialisten beleid en/of richtlijnen 
sociale netwerksites 
 
Naam:………………………………………………………………………………………………………………… 
Datum:……………………………………………………………………………………………………………….. 
 
1. Algemeen 
Het semi-gestructureerde interview, heeft de volgende structuur: 
 Opening 
o De geïnterviewde bedanken voor deelname aan het onderzoek; 
o Het doel van het onderzoek; 
o Duidelijkheid verschaffen over naamsvermelding en vertrouwelijkheid; 
o Aangeven wat er gaat gebeuren met de resultaten van het onderzoek; 
o Aangeven dat de interviewresultaten voor een reviewronde worden aangeboden; 
o Aangeven van de verwachte tijdsduur van het interview. 
 Onderzoek naar kennis en ervaring op het gebied van: 
o Beleid en richtlijnen over het delen van informatie op sociale netwerksites door 
medewerkers. 
 De van toepassing zijnde beleid en richtlijnen over het gebruik en delen van 
informatie op sociale netwerksites en of deze gedragsregels; 
 Naleving/toetsing op het beleid en richtlijnen door de medewerkers; 
 De verantwoordelijkheid tot het beleid en richtlijnen over het delen van informatie 
door medewerkers op sociale netwerksites; 
 Sancties bij misbruik c.q. overtreding van het delen van gevoelige informatie op 
sociale netwerksites. 
 
2. Contextvragen 
Vraag nr: Vraag 
Contextvraag 1 Bij welke organisatie bent u werkzaam? 
……………………………………………………………………………………………………………………………………………………. 
Contextvraag 2 Welke functie brengt u ten uitvoer binnen de organisatie? 
……………………………………………………………………………………………………………………………………………………. 
Contextvraag 3 Welke expertise bezit u ten aanzien van social engineering en/of social media? 
…………………………………………………………………………………………………………………………………………………. 
Contextvraag 4 Hoe lang beschikt u al over deze expertise? 
……………………………………………………………………………………………………………………………………………………. 
 
3. Deelvraag E2 - Zijn er binnen het Ministerie van Defensie beleid en/of richtlijnen aanwezig 
over het gebruik en het delen van informatie op sociale netwerksites door medewerkers? Zo 
ja, in hoeverre wordt hier aandacht aan besteed? 
E2 – 1 
 
Zijn er binnen het Ministerie van Defensie beleidsregels en/of richtlijnen over het gebruik van 
sociale netwerksites? Zo ja, welke? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 2 
 
Op welke wijze en met welke bronnen zijn deze beleidsregels en/of richtlijnen over het gebruik 
van sociale netwerksites tot stand gekomen? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 3 Wie is verantwoordelijk binnen het Ministerie van Defensie voor de totstandkoming en beheer 
van de beleidsregels en/of richtlijnen over het gebruik van sociale netwerksites door 
Sociale netwerksites een “ingang” voor social engineering 
 
 
82 
 
 medewerkers? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 4 
 
Hebt u een rol/verantwoordelijkheid over het gebruik van sociale netwerksites door 
medewerkers? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 5 
 
Op welke wijze worden de medewerkers van het Ministerie van Defensie getraind of opgeleid 
ten aanzien van het verantwoord gebruik van sociale netwerksites door medewerkers? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 6 
 
Bent u van mening dat medewerkers zorgvuldig omgaan met de informatie (in zijn 
algemeenheid) die ze wel of niet delen op sociale netwerksites? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 7 
 
Wat voor informatie wordt bij het Ministerie van Defensie onder werk-gerelateerde geschaard? 
(voorbeelden) 
……………………………………………………………………………………………………………………………………………………. 
E2 – 8 
 
Wat voor werkgerelateerde informatie dient niet op sociale netwerksites gedeeld te worden 
door medewerkers? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 9 
 
Bent u van mening dat medewerkers zorgvuldig omgaan met werk-gerelateerde informatie die 
ze wel of niet delen op sociale netwerksites? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 10 
 
Wordt er getoetst op de naleving van het beleidsregels/richtlijnen over het gebruik van sociale 
netwerksites? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 11 
 
Hoe verloopt het proces van disciplinaire maatregelen bij een inbreuk op de 
beleidsregels/richtlijnen over het gebruik van sociale netwerksites door medewerkers? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 12 
 
Hebben er zich gebeurtenissen voorgedaan met betrekking tot social engineering? 
a) is daaruit gebleken dat de huidige beleidsregels/richtlijnen over het gebruik van sociale 
netwerksites verouderd zijn? 
b) hebben de gebeurtenissen geleid tot aanpassing van de beleidsregels/ richtlijnen over 
het gebruik van sociale netwerksites? 
c) welke overige acties zijn ondernomen? 
 
……………………………………………………………………………………………………………………………………………………. 
E2 – 13 
 
Worden beveiligingsincidenten over het gebruik en delen van informatie door medewerkers 
gemeld? Zo ja, hoe en met welke frequentie? 
…………………………………………………………………………………………………………………………………………………. 
E2 – 14 
 
Wat is uw inschatting van de aanwezige kennis bij het Ministerie van Defensie over social 
engineering? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 15 Welke maatregelen kan het Ministerie van Defensie nemen om de aanvallen met behulp van 
social engineering zoveel mogelijk te beperken? 
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……………………………………………………………………………………………………………………………………………………. 
E2 – 16 
 
Bent u van mening dat het Ministerie van Defensie voldoende informatiebeveiligings-
maatregelen biedt tegen de aanvallen van social engineering? (korte uitleg) 
……………………………………………………………………………………………………………………………………………………. 
E2 – 17 
 
Bent u van mening dat het Ministerie van Defensie snel genoeg reageert op de ontwikkelingen 
van social engineering? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 18 
 
Welke trends zijn er waar te nemen met betrekking tot social engineering gericht op het 
Ministerie van Defensie? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 19 
 
Hebt u een beeld van de frequentie van social engineering aanvallen en de vorm waarin deze 
aanvallen plaatsvinden? 
……………………………………………………………………………………………………………………………………………………. 
E2 – 20 
 
Is er een centraal meldpunt met registratie aanwezig waar aanvallen met behulp van social 
engineering kunnen worden vastgelegd? 
……………………………………………………………………………………………………………………………………………………. 
 
4. AFSLUITENDE VRAGEN 
Slotvragen 1 Hebt u nog aanvullingen/-bevelingen of zijn er nog ontbrekende aspecten niet benoemd 
tijdens dit interview dit u nog aanhalen m.b.t. dit afstudeeronderzoek? 
……………………………………………………………………………………………………………………………………………………. 
Slotvragen 2 Hebt u er bezwaar tegen dat uw naam als geïnterviewde wordt opgenomen in het 
afstudeerrapport? 
……………………………………………………………………………………………………………………………………………………. 
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Bijlage 3: Uitwerking interviews experts social engineering op sociale 
netwerksites 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
DEZE BIJLAGE IS NIET OPENBAAR TOEGANKELIJK 
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Bijlage 4: Uitwerking interviews specialisten beleid en/of richtlijnen 
sociale netwerksites 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
DEZE BIJLAGE IS NIET OPENBAAR TOEGANKELIJK 
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Bijlage 5: Uitwerking kwalitatieve inhoudsanalyse Facebook 
 
Op de Facebooksite van de gebruikers is per type informatie gezocht, zoals in het 
literatuuronderzoek is aangegeven, naar de aspecten die onder het type informatie vallen. Deze 
aspecten zijn tijdens de interviews met de experts bevestigd. 
 
6-1  Object van inhoudsanalyse  
 
1- Basis informatie:  
1.1 volledige naam, 1.2 profielfoto, 1.3 geslacht, 1.4 geboortedatum /-jaar en 1.5 opleiding. 
2- Persoonlijke informatie:  
2.1 foto gebruiker bij berichten, 2.2 foto met/van vrienden of familie, 2.3 burgerlijke staat, 2.4 
favoriete films, boeken, tv programma’s etc., 2.5 favoriete sport, 2.6 
hobby’s/interesses/activiteiten, 2.7 gezinssamenstelling, 2.8 naam partner, 2.9 vriendenlijst 
en 2.10 likes. 
3- Contact informatie:  
3.1 woonplaats, 3.2 woonadres, 3.3 e-mailadres, 3.4 telefoonnummer, 3.5 locaties, 3.6 
persoonlijke website. 
4- Werkgerelateerde informatie:  
4.1 functie, 4.2 functieomschrijving, 4.3 website werkgever, 4.4 locatie werkgever, 4.5 
werktijden, 4.6 foto’s op het werk (alleen), 4.7 foto’s van/met collega’s (op het werk), 4.8 
foto’s van het werk, 4.9 informatie betreffende projecten en/of opdrachten, 4.10 bijzondere 
gerelateerde informatie.  
Opmerking: De naam van de werkgever is buiten beschouwing genomen, aangezien dat de 
basis (zoekcriteria) was waarop naar gebruikers voor deze inhoudsanalyse is gezocht. 
 
6-2  Analysetool 
Voor de inhoudsanalyse is gebruik gemaakt van de analysetool NVIVO. Voor meer informatie 
over deze analysetool wordt verwezen naar: http://www.qsrinternational.com en 
http://www.scienceplus.nl/nvivo. 
 
6-3  Uitwerkingen Facebookpagina’s 
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Bijlage 6: Uitwerking kwalitatieve inhoudsanalyse Twitter 
Op de Twitterpagina’s van de gebruikers is per type informatie gezocht, zoals in het 
literatuuronderzoek is aangegeven, naar de aspecten die onder het type informatie vallen. Deze 
aspecten zijn tijdens de interviews met de experts bevestigd. 
 
7-1  Object van inhoudsanalyse  
 
1- Basis informatie:  
1.1 volledige naam, 1.2 profielfoto, 1.3 geslacht, 1.4 geboortedatum /-jaar en 1.5 opleiding. 
2- Persoonlijke informatie:  
2.1 foto van de gebruiker bij tweets, 2.2 foto met/van vrienden of familie, 2.3 burgerlijke staat, 
2.4 favoriete films, boeken, tv programma’s etc., 2.5 favoriete sport, 2.6 
hobby’s/interesses/activiteiten, 2.7 gezinssamenstelling, 2.8 naam partner, 2.9 vriendenlijst 
(following/followers). 
3- Contact informatie:  
3.1 woonplaats, 3.2 woonadres, 3.3 e-mailadres, 3.4 telefoonnummer, 3.5 locaties, 3.6 
persoonlijke website. 
4- Werkgerelateerde informatie:  
4.1 functie of afdelingsnaam, 4.2 functieomschrijving, 4.3 website werkgever, 4.4 locatie 
werkgever, 4.5 werktijden, 4.6 foto’s op het werk (alleen), 4.7 foto’s van/met collega’s (op het 
werk), 4.8 foto’s van het werk, 4.9 informatie omtrent projecten en/of opdrachten, 4.10 
bijzondere gerelateerde informatie.  
Opmerking: De naam van de werkgever is buiten beschouwing genomen, aangezien dat de 
basis (zoekcriteria) was waarop naar gebruikers voor deze inhoudsanalyse is gezocht. 
 
7-2  Analysetool 
Voor de inhoudsanalyse is gebruik gemaakt van de analysetool NVIVO. Voor meer informatie 
over deze analysetool wordt verwezen naar: http://www.qsrinternational.com en 
http://www.scienceplus.nl/nvivo. 
 
OPMERKING: vanwege de grote hoeveelheid tweets bij enkele geselecteerde Twitter 
gebruikers is ervoor gekozen om alleen de tweets, exclusief retweets, in de tijdsperiode 1 
januari 2014 tot en met 15 april 2015 te observeren en analyseren.  
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Bijlage 7: Publicatie omgaan met social media 
 
Behoedzaam omgaan met sociale media 
02 april 2015  
 
 
Defensie krijgt vaker dan voorheen meldingen van het 
eigen personeel dat het door onbekenden wordt 
benaderd met onduidelijke of mogelijk kwaadaardige 
bedoelingen. De toename van de meldingen komt 
enerzijds doordat er door onbekenden meer 
vriendschapsverzoeken via sociale media aan 
Defensiemedewerkers worden verstuurd, bijvoorbeeld 
via Facebook. Anderzijds merkt Defensie dat verdachte 
benaderingen eerder worden gemeld. Dat duidt op een 
toenemend cyberbewustzijn binnen de organisatie. Om 
dit cyberbewustzijn op peil te houden, zijn er regels 
waarmee personeel zijn voordeel kan doen. 
Het staat een Defensiemedewerker vrij als privépersoon deel te nemen aan sociale media op internet. 
Defensie moedigt het zelfs aan omdat personeel zo een ambassadeur van de organisatie is. Onderscheid 
tussen persoonlijke en professionele levenssfeer is op internet soms moeilijk te maken. 
Defensiemedewerkers moeten zich bewust zijn dat de informatie die zij op sociale media met onbekenden 
delen, van invloed kan zijn op hun privé- en werkomgeving. Informatie kan consequenties hebben voor de 
eigen veiligheid, die van hun gezin, naaste familie, vrienden of collega’s, zowel in Nederland als in het 
missiegebied. 
Profilering 
Een kwaadwillende kan een profiel opstellen met de gegevens die op sociale media worden gedeeld. Dit is te 
gebruiken voor gerichte aanvallen tegen een Defensiemedewerker, zijn gezin, naaste familie en vrienden. 
Zo’n aanval kan digitaal zijn, zoals een hoax, scam of phishing mail. Een aanval wordt een stuk eenvoudiger 
door verschillende gegevens op internet te combineren. Zo kunnen adresgegevens getraceerd worden via 
een Marktplaatsadvertentie. Als bijvoorbeeld een huisadres of reisroute bekend is, valt die informatie ook te 
gebruiken voor fysieke aanvallen.  
 
Tips 
Personeel kan risico op gerichte aanvallen verminderen, door een aantal eenvoudige aandachtspunten in 
acht te nemen: 
 Privé: Wees bewust van de privacy instellingen van het medium dat je gebruikt: wie kan zien wat 
je op internet aan informatie post? Wees terughoudend met profielfoto’s waarop het uniform 
zichtbaar is. Uw profielfoto kan ook van een afgeschermd profiel informatie geven aan niet-vrienden 
over rang en functie; 
 Open: Open niet zomaar elk bericht en stuur niet ongecontroleerd berichten door.  Aankondigingen 
van evenementen, publicaties en activiteiten via Twitter kan kwaadwillenden mogelijkheden/context 
geven om u te benaderen, fysiek of via phishing; 
 Selectief: Wees voorzichtig met wie je toelaat als contact, vriend of volger. Accepteer geen 
vriendschapsverzoeken van onbekenden; 
 Terughoudend: Noem geen volledige namen, rangen, functies of specifieke Defensie-eenheden. 
Niet van uzelf, maar ook niet van uw collega’s. Koppel niet zomaar collega’s aan een foto via een 
tag. Stel bij uw eigen account in dat u eerst toestemming moet geven, voordat iemand u kan 
koppelen (taggen) aan een foto. Wees terughoudend met het liken van pagina’s, bijvoorbeeld van 
eenheden of specifieke uitzendingen; 
 Bestandsinformatie: Let op niet direct zichtbare informatie, die wel in bestanden zit. Foto’s 
bevatten mogelijk informatie over plaats en tijd waar ze zijn genomen; 
 Rubricering: Deel geen gemerkte of gerubriceerde informatie en vooral geen operationele 
informatie; 
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 Intern: Plaats geen posts over interne Defensieaangelegenheden, of beleid dat nog niet is 
vastgelegd; 
 Erfenis: Wees je bewust van je digitale erfenis: het verwijderen van informatie op sociale media is 
erg lastig, zo niet onmogelijk; 
 Familie: Informeer gezinsleden over bovenvermelde risico’s en laat zij ook hun sociale media 
controleren op informatie die bruikbaar zou kunnen zijn bij profilering;  
Deze aandachtspunten zijn zowel van toepassing bij het gebruik van sociale media als Facebook of 
Instagram als van zakelijke media als LinkedIn. Let op dat behalve door ondoordacht gebruik van sociale en 
zakelijke media, er ook risico’s zijn bij onnodige verspreiding van de binnen Defensie veel gebruikte 
papieren visitekaartjes. Daarop staan immers naam, functie, onderdeel, e-mailadres en verdere 
contactgegevens. Ook deze informatie is eenvoudig te misbruiken voor profilering en draagt zo bij aan 
verhoging van het beveiligingsrisico. Wordt u ongewenst benaderd via sociale media of telefoon? Maak hier 
dan officieel melding van via Melden Voorval (MVV), bereikbaar via de hyperlink op het intranetportaal van 
Defensie. 
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Bijlage 8: Facebook Smart Card 
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Bijlage 9: Twitter Smart Card 
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Bijlage 10: Social media – what to post? 
 
 
